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INTRODUZIONE

Ogni computer connesso ad una rete deve essere identificato
in modo univoco.

Identificazione e collegamento avvengono tramite indirizzo IP.

Idea: utilizzo di nomi simbolici.

Sistemi di elaborazione 2 DNS

02

FILE HOSTS

Gestione centralizzata (SRI-NIC).

Accesso periodico per aggiornamento.

Problemi:
= Dimensione elevata
= Scalabilita’

* tempi di aggiornamento
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DNS (Domain Name System)

Concepito nel 1982 e definito negli RFC 1034 & 1035.

Compito principale: convertire i nomi simbolici delle macchine
collegate in rete in indirizzi IP e viceversa.

= DB distribuito
= Struttura gerarchica

= Concetto di dominio
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ALBERO DEI DOMINI
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COMPLETAMENTO DEI NOMI

WWW.PIppo.it ———> Www.pippo.it.

malvasia ——— malvasia.cs.unibo.it.
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PROCEDURA DI RISOLUZIONE

Procedura Client — Server

Client: - esegue resolver
— richiede al DNS la traduzione

Server: - accede al DB
— risponde alle richieste del resolver

Protocollo: UDP, meno affidabile ma piu’ veloce (porta n° 53)
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RESOURCE RECORD

File che memorizza tutte le informazioni relative alla zona
coperta da un server DNS. Un dominio puo’ avere piu’ RR.

Campi: - NOME

= TTL (Time To Live)

— CLASSE: IN (INternet)

= TIPO: A (Address)
CNAME (record Canonical NAME)
MX (Mail eXcanger)
NS (Name Server)
PTR (Pointer)
SOA (Start Of Authority)

- RDATA
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INFORMAZIONI NECESSARIE

Un server DNS deve conoscere quattro tipi di informazioni:
2 Domini che appartengono alla sua zona

2 Dominio radice della sua zona

a Indirizzo del DNS "." (root) (lista ufficiale:

ftp://ftp.rs.internic.net/domain/named.root)

Indirizzi dei DNS delle sue sottozone

Un client DNS deve conoscere:

a Indirizzo del DNS da usare
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METODO DI RISOLUZIONE

* Ricorsivo: il DNS compie tutto il lavoro e restituisce I'lP
della macchina cercata

= Non ricorsivo: restituisce un riferimento ad un altro DNS

Server radice sono non ricorsivi

Server DNS di un provider possono usano entrambi i metodi
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RISOLUZIONE DI UN NOME
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PACCHETTI RICHIESTA/RISPOSTA

Contengono i campi: - HEADER
- QUESTION
- ANSWER
- AUTHORITY
— ADDITIONAL
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NUMERO SERVER DNS

Per ogni zona possono esserci diversi DNS

Max 10/12 DNS elencabili nel pacchetto UDP di risposta

n° DNS radice 013
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FUNZIONALITA’ RICHIESTE (1/2)

FAULT TOLERANCE

Server secondari.

LOAD BALANCING

Vengono associati indirizzi IP di diverse macchine ad un solo
nome.

Client esegue scelta casuale dell’indirizzo.

Metodo piu’ sofisticato: il server DNS restituisce un indirizzo,
basandosi sul carico delle macchine.
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FUNZIONALITA’ RICHIESTE (2/2)

CACHING

| server DNS ricordano le interrogazioni fatte piu’ di recente e
le relative risposte.

Il campo TTL del RR indica in secondi il tempo in cui tale RR
rimarra’ nella cache del server DNS.

Campo MINIMUM nel SOA
Valori standard sono 86.400" (24hh)
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AGGIORNAMENTO RR

Aggiornamento periodico del master file
Propagazione ai server secondari

= SERIAL

= REFRESH

* RETRY
= EXPIRE
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ALIASING

Esempio di risultato per A.pippo.it tipo A:
A.pippo.it IN  CNAME X.Y.Z.pluto.it
X.Y.Zplutoiit IN A 130.21.10.150

Politiche di gestione:
a  Catene
2 Anelli
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RISOLUZIONE INVERSA (1/2)

DA INDIRIZZO IP A NOME DOMINIO

Perche’: 1. Produrre output leggibile nei file di log
2. Controlli di autenticazione

Modo sbagliato:  seguire la struttura gerarchica dell’albero
dei domini

Modo corretto: utilizzando il dominio speciale "in—addr.arpa”

(DOMINIO INVERSO)
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RISOLUZIONE INVERSA (2/2)

DA INDIRIZZO IP A NOME DOMINIO (ESEMPIO)
Se in Unix si digita il comando "nslookup 151.1.16.34" viene

eseguita una richiesta per il nome di dominio
"34.16.1.151.in-addr.arpa."
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POSTA ELETTRONICA

Per ogni dominio in grado di ricevere posta, il DNS fornisce
una lista di computer a cui e’ possibile inviare mail.

Queste informazioni sono contenute nei RR di tipo MX.

Ogni RR MX contiene un valore di preferenza il quale indica al
mail server un ordine di scelta tra gli host MX del dominio.
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TIPOLOGIE DI DNS (1/3)

@ Server DNS di un provider Internet
@ Server DNS all'interno della propria rete
@ Server DNS Caching

SERVER DNS ISP

1. Contattare ISP per informarlo delle macchine che si
vogliono inserire

2. ISP informa RA (Registration Authority)

3. Configurazione macchine
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TIPOLOGIE DI DNS (2/3)

SERVER DNS INTERNO
1. Dotarsi di 2 server DNS (primario & secondario)
2. Registrazione di un dominio presso la RA

3. Configurazione dei DNS

Vantaggi:
= Piu’ veloce risoluzione dei nomi

= Aggiornamento diretto dei propri DNS, nel caso di
rinominazione delle macchine della rete locale
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TIPOLOGIE DI DNS (3/3)

SERVER DNS CACHING

DNS con funzioni di caching che consente:
= Risoluzione veloce dei nomi

= No registrazione dominio

* NolISPoRA

E’ un server non autoritativo, che ottiene le sue informazioni
dai server DNS primario e secondario.

Funziona anche con indirizzi IP dinamici.
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RA (REGISTRATION AUTHORITY)

Varia a seconda del dominio di primo livello sotto cui si vuole
inserire la propria organizzazione.

Per il dominio .it esiste la RA Italiana (http://www.nic.it/RA)

Per i domini generici bisogna rivolgersi all'InterNIC
(http://www.internic.net)

IANA (Internet Assigned Numbers Authority) e’ l'autorita’
centrale al di sopra delle organizzazioni precedenti,
responsabile del coordinamento e della gestione del sistema
DNS.
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