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Proteggere una piccola rete con stile:

Questa breve guida pratica ci consentira di agivameno di un’ora un firewall a protezione deltsstra rete. Grazie
al sistema Zeroshell sara possibile creare una&barontro attacchi e minacce provenienti dalfegebbliche. II
classico esempio € quello di una rete connessat@ahét tramite un router ADSL usato spesso a gisitipda tutti gli
utenti della rete.

Ecco quindi le brevi guide di Zeroshell trattate :

Primo avvio ed accesso

Preparare il disco per memorizzare le nostre impostazioni
Memorizzare le nostre impostazioni
Configurazione schede di rete

Accesso ad internet

Attivare il Captive Portal

Attivare il servizio DNS

Attivare il servizio DHCP

Routes statiche verso reti remote

Servizi attraverso Virtual Server

Sicurezza: verificare le regole di default del firewall

Vorrei comunque sottolineare che Zeroshell integedte altre funzioni avanzate per reti ben pil clasge; e che
quindi con la presenza di Zeroshell la nostra datenta estremamente scalabile.



Primo avvio ed accesso:

Dopo aver lasciato partire il cd autoavviante sypamlotato di almeno una scheda di rete, il sistputaessere
raggiunto tramite connessione https puntando difizzo ip 192.168.0.75

https://192.168.0.75

All'accesso verra richiesto di accettare la conioggssicura, poi una utenza e password:
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Ilsername |
Passwiord |
Login Password
|ﬂ__ Cperazione completata I_I_ Eﬂj Internet o
Entrare come:
User: admin
Password: zeroshell

A questo punto dall'interfaccia web possiamo acoede ogni menu di configurazione del sistema.



Preparare il disco per memorizzare le nostre impostazioni:

E’ importante configurare il sistema in base albdstre necessita senza perdere le modifiche. Reqgtersto Zeroshell si
appoggia su un file di configurazione archiviataimdisco fisso. In realta basta avere anche wodisso con poco
spazio ( es: 1 gb & piu che adatto!). Si puo deeide riutilizzare delle partizioni in esso preséper esempio
partizioni di tipo ext3, reiserfs, ext2 o fat32).ger comodita creo una partizione nuova ext3. @secelgo di
cancellare completamente la struttura di partizpyasenti sul mio disco (i dati in esse verranacellati) e di creare
un’unica partizione ext3.

Accediamo al men&ETUP (nel frame di sinistra) nella vo&TORAGE (nel frame in alto):
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® RADIUS
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CPU [ 1) Pentium 111 (Coppermine) 996MHz Fefresh
Uptime 0 days, 0:35

Load Aug.27 0,13 0.08

Kernel 21

Release 1.0.hataz
asbout

=

Logout Reboot Shutdown

SETUP Time https

| Select the disk, partition or database on which you have to operate.

Storage

‘ FESCAM

Warning:
This software is NOT guaranteed to be bug free, It is your responsibility to properly test it on scratch disks before to use it on production devices with important data,

® Captive Portal
® Hosts

® Router

® ONS

® DHCP

® Ph

SECURITY

In any case, the author is not responsible for any data loss or damage caused by this software,

® Model: Maxtor 31024H1 (hda)

Capacity: 9641 MB

Type: ext3 Capacity: 9490 MB

Used: 33 MB 1%

 hda1
Database

 _DB.001

Description
configurazione home

Last Activation
Active

® Kerberos 5
® Firewall
® X500 CA

® oS
® IMAP Server
® SMTP Server

Ot 19 22:48,31 SUCCESS: Captive Portal: Authenticstion Servar raconfigured.
Oct 18 22:49,09 SUCCESS: Captive Partal: Authenticstion Server recanfigured.
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|I_!_ Operazione completata

Subito ci viene mostrato il disco presente neksigt. A questo punto selezionando le partizionssoegresenti ( se
esistenti) decido di cancellarle una alla voltanpeado sul tastOELETE :
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CPU [ 1) Pentium 111 (Coppermine) 996MHz Fefresh
Uptime 0 days, 0:35

Load Aug.27 0,13 0.08

Kernel  2.6.16.21

Release 1.0.hataz
asbout

=

Logout Reboot Shutdown
https

SETUP Time

‘ Create OB | Restare DB | VieWFSI Deletel Formall

Storage

‘ FESCAM

| Partition: hdal

Warning:
This software is NOT guaranteed to be bug free, It is your responsibility to properly test it on scratch disks before to use it on production devices with important data,
In any case, the author is not responsible for any data loss or damage caused by this software,

® Model: Maxtor 31024H1 (hda)

Capacity: 9490 MB

Capacity: 9641 MB

Type: ext3 Used: 33 MB 1%

& hda1 .
Last activation

Active

Database
" _De.O01

Description
configurazione home

® oS
® IMAP Server
® SMTP Server

Ot 19 22:48,31 SUCCESS: Captive Portal: Authenticstion Servar raconfigured.
Oct 18 22:49,09 SUCCESS: Captive Partal: Authenticstion Server recanfigured.

I
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|I_!_ Operazione completata

Ci viene chiesto di confermare I'eliminazione dgiktizione selezionata.
In questo modo arrivo ad avere un disco privo diipani. Ne creo una nuova occupando pure tuttsplazio
disponibile (solo per comodita).



Memorizzare le nostre impostazioni:

Una volta preparato lo spazio per I'archiviazioetmbstro file di configurazione procediamo allaazione di un
primo file. Selezionando la partizione nuova déagare cliccare sul bottone CREATE DB:

9hl:l:ps:,.-",.-"l"_:lz.IEB.D.TS - Create DB - Microsoft Internet Explorer - | I:Ilﬂ

Maxtor 31024H1 {(hda)
Mew Database on partition hdal

Create | Close |

Description Icunfiguraziune horne

Hostname (FQDM) Izeruahell.lurdch.lan

Kerberos S Realm [LORDCH.LAN

LDAP Base |d|:=||:|rdn::h,dn::=lan

Admin password I"""‘

Confirm password |"""

NETWORK COMNFIG

Ethernet Interface IETHEIEI - 3Caom Corporation 3c305C-THTx-M [Tornado] (rew 78) j
IP address / Netmask [192.168.0.75 / |255.255.255.0

Default Gateway |

| & Operazione completata I_ I_ I_ I_ E |{j Inkternet o

Ci viene chiesta una breve descrizione della candigione; il nome completo del nostro sistemagihthio eventuale
Kerberos e LDAP; di settare una nuova passwordutiedite “admin”; I'indirizzo ip dell'interfaccia geeralmente
primaria che viene usata per configurare il sistdfeaentuale default gateway per I'accesso adakti ( esempio
internet).

Questa configurazione diventera quella che il sistattiva al prossimo avvio. Quindi conterra tlgteostre
personalizzazioni. Possiamo in ogni momento deeidecreare altre configurazioni e di renderlevatin base alle
nostre necessita ( tramite il bottoAETIVATE ). Possiamo farne delle copie di backup su up alstema tramite il
bottoneBACKUP.
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Release 1.0.betaz CPU [ 1) Pentium III (Coppermine) 996hHz Refre=h
ZEROSHELL shout e

Load Avgd.27 0,13 0,03

il

® Firewall

® X509 C8

® Qos || Ot 18 22:49,0% SUCCESS: Captive Portali Authentication Server reconfigured,

® [MAP Server Ot 18 23:27,00 SUCCESS: top port forwarding 21 -> 192,168,0,1:21 on ETHOL successfully ackivated

® SMTP Server

— i Kernel  2.6.16.21
= Net Services Logout Reboot Shutdown T Shdnn =
SETUP AutoUpdate Storage Time https
® Sctup
® Logs - — - - ——
® Utilities | Database: _DB.001 (hdal) | Activate | Deactvata | Infol Delete | Backup | Co_py-| | RESCAN |
® Users |
® Groups Wwarning:
® [ DAP S MIS This software is MOT guaranteed to be bug free. It is your responsibility to properly test it on scratch disks before to use it on production
*® RADIUS devices with important data, In any case, the authar is not responsible for any data loss or damage caused by this software,
d CaEtive Portal
® Hosts # Model: Maxtor 31024H1 (hda) Capacity: 9641 MB
¢ Lo Type: ext3 Capacity; 9490 MB Used: 33 M8 1%
® [OHCP " hdal
® P Database Description Last Activation
& S :
® Ferberos 5 _De.001 configurazione home Active

| & Operazione completata ,7 ’7 ,7 ,7 ,5 |t’ {eElGEG
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Configurazione schede di rete:

Una volta preparato il disco e creato il file dnfigurazione possiamo passare alla configuraziahe dchede di rete
dal menuSETUP alla voceNETWORK :
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Release 1.0.beta2

ZEROSHELL about
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Uptime 0 days, 1:38
Load AvgD.00 0,00 0,00
Kemel 2.6.16.21 =

CPU [ 1) Pentium 111 (Coppermine) 996MHz Refresh ﬂ

Logout Reboot Shutdown

SETUP Autolpdate Storage Time https
[ SYSTEM (IR e -1 | catewsy | MakewPN | MakeBRIDGE | | MaksBOMD |  MakePRRoE | Refresh

® Setup
® |ogs
® Litilities
'-'ES C ETHOD  100Mb/s Full Duples up
Sers 3Com Corporation 3c805C-Tx/Tx-M [Tornado] {rev 78) |2

1 Show\n[o
® Groups
e . Pl i BETaiTh v Cieate VLAN | Edtwial [ Fem vLaN

® RADIUS addIP [ EdtIP | RemovelP
® Cantive Portal

® Hosts
® Fouter
® DNS
® DHCP
® LN

0 ETHO1  100Mb/s Full Duplex HP)

Show Info

® Kerberos S i i
Accton Technology Corporation SMC2-12117% (rey 10)
Cieate VLAN | Edit WLAK I Fem. YLAN

® Firewall o
& w504 CA 192.168.1.1 255.255.255.0 ~

4ddIP | EdtiF | RemovelP

® Qo5
® 1MAP Server
® SMTP Server

Cet 18 23:51,33 SUCCESS: top port forwarding 15000 -= 192,1658,0,1:15000 on ETHOL successfully activated

5

Ock 18 23:51,19 SUCCESS: top port forwarding 21 -> 192,168.0.1:21 on ETHO1 successfully removed
|
e
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Generalmente in fase di creazione di un firewathivdalita routed si identifica con ETHOO la schdieete sicura
(interna) e con ETHO1 quella che andra a comunicanda rete insicura (esterna). E’ opportuno asaega queste
degli indirizzi ip statici tramite i relativi botto Add IP.

Una volta stabilito per esempio che nella reterirgél nostro firewall rispondera all'ip 192.16876.e che la sulla rete
esterna (seconda scheda di rete) rispondera dl@®2.1 possiamo pensare di impostare un gatevweagicolleghera
ad internet: dal bottonBateway.Ho impostato che il mio gateway & 192.168.1.254spuverificare nel menu
ROUTER che effettivamente la mia route di default sigastritta:
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zsam Sbout Uptime 0 days, 1138
= NetS 5 Load Avg0,00 0,00 0,00
— Kemsl 2616.21
= El JBrvices Logout Reboot Shutdown el e T =
SYSTEM ROUTER RIPY2 wirtual Server
® Setup
mt.es ‘ Forwarding: ACTIVE | B Ensblad DEFAULTGW |  ROUTINGTABLE | CHECKIP ”
® Users
® Groups STATIC ROUTES 4dd| Change | Daiete |
® LDAP f NIS — .
® RADIUS Destination MNetmask Type Metric Gateway Interface State
® Captive Portal (o DEFALILT GATEWAY 0.0.0.0 Net g 192 168.1.254 Up
NETWORK
® Hosts
* Router -
® OMS
® DHCP Oct 18 23:51,33 SUCCESS: tep port forwarding 15000 - 192.168.0,1:15000 on ETHOL successfully activated
® PN Oct 19 00:13,23 SUCCESS: 4ep port forwarding 15000 - 192,168,1,254115000 on ETHOOD successfully activated
SECURITY LI
| Operazione completata [ [ [& [ meemet i




la mia rete diventa quindi:

Internet

=
=

Router ADSL
ip: 192.168.1.254/24

Firewall:

ip ETHO1: 192.168.1.1/24

o
ZEROSHELL

ip ETHOO: 102.168.0.75/24 = |\& JEMVICES

332ReRaRRReRaen B8 Aase
o SREBBRGRRARERCY 0B 25

E’ facile intuire che una situazione del genereazisente di sfruttare molte potenzialita del nosistema Zeroshell;
per esempio possiamo scrivere delle politiche digrione della nostra rete interna ( 192.168.0)08#pure possiamo
usare la funzione di Captive Portal per imporrenzdee password al momento della navigazione deiratient;
possiamo anche pensare di creare dei server vipgiatiare alcuni servizi all’esterno, ecc.



Accesso ad internet:

Per concedere agli hosts interni alla rete di as@edd internet a questo punto ci basta abilitadéT.

Nel menuROUTER alla voceNAT settiamo che:

ghttps:,.-",.-"lgz.IEB.D.TS - Network Address Translation - Microsoft Internet

=101 %]

Network Address Translation Sawve | ‘v’iewl Close |

Available Interfaces

NAT Enabled Interfaces
ETHOO

ETHD

MNobe:

the zource IP of cutgoing packets frormm the enabled MNAT interfaces will be autormatic tranzlated
uzing routing table (MASQUERADE]

| & Operazione completata I_ I_ I_ I_ E |t'l' Internet o

La rete dietro I'interfaccia ETHOO venga maschedatd&THOL. A questo punto i pc della rete riescamavigare.




Attivare il Captive Portal:

Si tratta di una utilissima funzione che richie@ifenticazione con utente e password prima dieatire il passaggio
di richieste verso I'esterno ( per esempio primadatisultare internet, scaricare posta, ecc).

Prima di attivare il Captive Portal dobbiamo crearatenze tramite il menuSERSalla voceADD ; qui sara possibile
riempire i vari campi come sotto:
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£PU [ 1) Pentium m (Coppermine) 906MHz Refrash 4
ZEROSHELL Soout Uptims 0 days. 0

= NetS i Load gl 12009005
= Kemel  28.16.21
= adicahici Logout Reboot Shutdown il e i

S¥siEM
® Setup cristian colombini (cristian) Resst

® logs
® Ltilities
LISERS el
® Users | et I | ; nobody ¥ 5534
® Groups Usernare | vee | Primary Group | vl s |
® |DAP [ NIS T .
® RADIUS |HDme Directory I/thBFCVIS“ﬁn ‘Default Shell € bash & sh © tesh € other |fb|nf’5h

d CaEtwe Portal
User Information

* Hosts —
* Router |Firstname |cr|sl|an |Lastname | ‘ drganization |°
* DNS
® DHCP o F | =
® upn |Descr|pt|0n |Cﬂ51lﬁﬂ |E-Ma|l | Phaone I
SECURITY

* kerberos 5

® Firewall : 5 s
& x509 Ca

ToDao List Passwaord | kerberos 5 Authentication
® QoS
® IMAP Server Canfirm | Host-to-Lan WPN (L2TR/IPsec)
® SMTP Server

EIEIE]

| 802.1% Accass (VLANI )

-
Qct 20 10:12,04 ERROR: Private key and X.509 certificate not generated for cristian (user):
Qct 20 10:12,04 SUCCESS: adding new entry "uid=cristian,ou=People,de=lordch,de=lan"

=
|B, Operazione completata ’_ ’_ l_ l_ E 4 Inkernet A

Ricordiamoci che lo user sara la va¢dSERNAME.

Una volta creato almeno un utente passiamo al B&RITIVE PORTAL ; flag suGW scegliamdROUTED MODE
e la scheda di rete sulla quale vogliamo che veichéesta I'autenticazione ( la scheda internaretppresenta il default
gateway della nostra rete).
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*® Setup

® Logs

® Ltilities

LISERS

® lsers

® Groups

® | DAP [ MNIS
* RADIUS

o CaEtwe Portal

® Hosts

* Router

® DNS

® DHCP

® /PR

® kerberos 9
® Firewall

® X509 Ca

* QoS
® IMAR Server
® SMTP Server

| GW [ active on: ETHOO

Maode |R0uted j

j| Sawe | Showlog ”

Interface IETHDD

Disconnect I Refiesh

MAC Address
00:126:54:0B:31:CA

1P Address
192.168.0.1

Username
cristian@LORDCH, LAN

©ct 20 10:12,04 ERROR: Private key and ¥.509 certificate not generated for cristian (user):
©ct 20 10:12,04 SUCCESS: adding new entry "uid=cristian,ou=People,de=lordch,de=lan"

]

Ed

Local =

Remote IP / Port | lrenso

——

\Wweb Login

Shared Secret

IP and MAC address *
b ~l minutes

Client [dentity

Authenticator validity

Services 1

ﬂ;'

Description 1P Address Port ;l
" Domain Name Systemn Any s3/udp
" DHCP and bootp Ay &7/udp

|§_ Operazione completata
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d CaEtwe Portal

* Hosts
* Router
* DNS
® DHCP
* PN
* kerberos 5
® Firewall
& X509 CA
ist
® CoS
* IMAR Server
® SMTP Server
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| Web Login Authentication Server

‘ ¥ Status: ACTIVE

Preview

|- 1o

K5 Cross:Fealm

Metwork Title  (htrnl tags are allowed)
|<fum color=#0000D0><h1>Accesso ad intemet <fhl > ¢font><h?>Ric

Powered by

Image \n_ful

Shared Secret

12080 | /[12081 | (httnshttns)

View

Listen to Requests on ports

[Eenoe]

%.508 Host Certficate
|LDcaI CAj |OU=hDsts, CN=zerDsheH.IDrdch.Ianj

| Status: QK

Imparted Trusted CAs

Qct 20 10:12,04 ERROR: Private key and X.509 certificate not generated for cristian (user):
Qct 20 10:12,04 SUCCESS: adding new entry "uid=cristian,ou=People,de=lordch,de=lan"

=]

Domain Mame
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Local

[T Automaticaily authorize any trusted Kerberos £ Realms

Save | Show Log ”

ZESOSHELL P SR P :|
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A questo punto se chiudiamo il browser e lo riamoanel momento in cui cerchiamo di connettercindeirnet o alla
stessa pagina di configurazione di Zeroshell, @ngichiesto di autenticarci. Qui sotto ho persaratd la pagina:
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s
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Mome Litente |
Passwaord |
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Dopo aver inserito le credenziali si apre un popup:
Zhhttp://192.168.0.75:12082 - Accesso alla Rete - Microsoft =01 x|
Accesso alla Rete http:/j192.168.0.75: 1208
—

cristian@LORDCH.LAMN connesso - IP:192.168.0.1

Durata (hh:mm) : oo0:00 Refrazh
Traffico (MB) : 0.00
Costo (== -

e mon chiudere questa finestra per rimanere connesso.

| & Operazione completata I_ I_ I_ I_ I_ |ﬁ' Inkernet =

che mostra chiaro messaggio di non chiudere qieststra finché si vuole continuare ad usare irgern

Si puo personalizzare la pagina di richiesta aigaznione dalla vocAUTHENTICATION utilizzando semplice
codice HTML:
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® IMAP Server | |
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Dok 20 10:24,07 SUCCESS

Qck 20 10:12,04 SUCCESS:

adding new entry "uid=cristian,ou=People,dc=lordch,de=lan”

t Session opened from host 192,168,0,1 {Admin)

[& Operazione completata
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Interessante verificare alla VoBGATEWAY le utenze autenticate e come tramite seleziolie stesse si possano
disconnettere tramite bottoM#SCONNECT:
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= Net Services

SYSTEM

Release 1.0.betaz
About

CAPTIVE PORTAL

Logout Reboot Shutdown

CPU (1) Pentium III (Coppermine) 996MHz Refreh
Uptime 0 days, 0:22

Load Avg0.19 0,06 0,01

Kernel  2.6.16,21

1AEAnALn

Authentication

Language

Accounting

il

=
—

| GW [ Active on: ETHODO |

Maode |R0uted j

Interface |ETHOO

=
j| S’av‘el ShowLog ”

® Setup

® | ogs
* LUtlities

Users

Groups

LDAP f MIS
RADIUS
Captive Portal

* Hosts

® Fouter

® DNS

® DHCP

® PN

* Kerberos 5
® Firewall

® X509 CA

® Qo3
® [MAP Server
® SMTF Server

Disconnest | Refiesh

1P Address
192,168.0.1

Username
O cristian@LORD CH, LAN

MAC Address =
00:26:534:0B:31: CA

|L0cal .‘[

Remote 1P/ Port |

Wb Login

s[12080

Shared Secret |

IF and MAC address -.l
b "'l minutes

Services =

Client Identity

Authenticator Validity

ﬂ_.l

Description 1P Address  Port =]
 Domain Name Systerm Any S3fudp
" DHCP and baotp Any 67 fudp

2|

Oct 20 10:12,04 SUCCESS: adding new sntry "uid=cristian,ou=People,dc=lordch,de=lan"

Dot 20 10:24,07 SUCCESS: Session opened from haost 192.168.0.1 (Admin)

| Operazione completata
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Attivare il servizio DNS:

Si sa che con linee adsl per poter navigare daataadomestica o priva di DNS interno bisogna ing@si dns esterni
segnalateci dal provider. Molto scomodo anche geectolte questi servizi non sono perfettamenteifuranti... Cosa
c’e di meglio se non settare Zeroshell per avech@guesto servizio? Basta proprio un click al meNs ..sul flag
ACTIVATE :
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Inditizzo |ﬂ hktps:ff192, 168.0.75] j @ Wai |Colleg_amentl 2%

Release 1.0.betaz CPU [ 1) Pentium III (Coppermine) 996MHz Refresh o
ZE?DE'EU. About Uptime 0 days, 0122

= 5 Load Avg0.19 0,06 0,01
= Net Services

Kernal 26,1621 LI
Logout Reboot Shutdown R L LT

SYSTEM poMaIn NaME SYSTEM NG DNS Lookup | DynamicDNS | |
® Setup
® |Logs -
® Ltilities ‘Entrigg found: O ‘ Status: ACTIVE M ‘Dumain | vI SOAl Createl Remowve || Show Log |

USERS
® lsers =

Groups ‘ Entry Mame |@ TFLI ‘ Entry commands NEWl Copy | Delete | Save
LDAP f NIS

RADILS
Captive Portal 1/0 | Resources
i

Co ands
_NORK I fie |
ﬂ—l

Hosts > | _Mew
Router | Delete:
CME -
OHCP
W
H

® [erberos S

® Firgwall

® K500 CA

sesoolilonss

® Oos
® [MAP Server
® SMTP Server

Oct 20 10:12,04 SUCCESS: adding new entry "uid=cristian,ou=People.dc=lardch,dc=lan"
Dot 20 10:24,07 SUCCESS: Session opened from host 192,1658,0,1 (Admin)

| Operazione completata [ [ [ [ [= ¥ kermet

| K ] A

ed il gioco é fatto...possiamo ora configurare i iadtent come segue (dove 192.168.0.75 € il ncB&wshell..):

Proprieta - Protocollo Internet {TCP,/IP) ﬂﬂ

Generale |

E possibile otteners I'azsegnazions automatica delle impostazioni IP 5= la
rete supporta tale carattenstica. In caso contrano, $ara necessano
richiedere all'amministratore di rete e impostazion [P comette.

" Ottieni automatizamente un indiiizzo [P

—% Ltilizza il seguente indinzzo 1P

Indirizza 1P: 192 168, 0 . 1
Subnet mask: I 2Rh 2R 28R 0
Gateway predefinito; 192 162 . 0 . 75

| [ttienilindiizes semver DNS automaticamente

—{% Utilizza i sequenti indirizzi server DNS:

Server DNS preferito: 192 163 . 0 . 75

Server DMS alternativo: I . . .

Awanzate... |
ok | Anata |




Attivare il servizio DHCP:

Perché avere ip statici sulla rete quando esigtedaibilita di avere uno strumento come Zerosh#&diSta continuare a
cambiare ip, a controllare gateway e dns! MBHCP:

£) 25:192.168.0.75 - Microsoft Internet Explorer J [l o3
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Inditizza |§ https:ff192.165.0.75) ;I @ Vai |Collegamenm 22

Release 1.0,beta2 CPU 1) jum III (Coppermine) 996MHz Refresh  a
zsaa‘m About Uptime 0O days, 0:22
= ; Load Awg0.19 0.06 0,01
= Net Services Kermel  2.6.16.21 =

Logout Reboot Shutdown

| Active on: | Subret I,." v” Newl Eemove || Show Log | ‘
SSE' WARMIMG: DHCP Server is not started because there is not a subnet configured.
etup >

® | ogs Savel Enabled

® |tilities . ; 3
USERS Dynamic IP Configuration

® lsers . .

Default Lease Time Max Lease Time I—
: EE)DA%D,I{SNIS Cravs  Hours Minutes Diays Hours Minutes Default Gateway
& RADILS Joo ={jo0 =lfo0 -] jo0 =00 =]jo0 =} s l—

® Captive Portal

Range 1| = | DS 2 I

® Hosts

® Router DNS 3 I -
® ONS Range 2| 2 |

& DHER Range 3| z | Domain Mame I

& PN

SECURITY MIS Domain I
® [erberos 5 ] ] )
® Firewall Static IP Entries Add | Edit] Delete MTP Server 1 I
® X509 CA Py
ToDa List MTP Server 2 I
[ ® cos
® IMAP Server WibaL |

® SMTP Server WINS 2 l—

Oct 20 10:12,04 SUCCESS: adding riew entry "Uid=cristian,ou=People,dc=lordch,dc=lan"
Ok 20 10:24,07 SUCCESS: Session openad from host 192.168.0.1 (Admin]

|@_ ’_ ’_ ’_ ’_ ’g |U Inkternet

] 1

selezionare il botton’EW e scegliere la rete sulla quale si vuole distritiindirizzamento in modo automatico:

=101

Avyailable b 2ER PR
Metwork [192.168.0.0
Metmask [255.255.255.0

0] 4 | Cancel |

| & Operazione completata I_ I_ I_ I_ Ig |ﬂ Inkernet 5

ecco.
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Inirizzblﬂ https:/f192.168.0.75] ;I ® Vai |Collegamenm 2
Release 1.0.betaz CRU[ 1) jum III (Coppermine) 996MHz Refresh  a
zeanm sbout Uptime 0 days, 0:22
= NetS = Load Avg0.19 0,06 0,01
— Kernel 2.6.16.21 =
= El JBrVICES Logout Reboot Shutdown M ShEeah =
| active on: ETHOD | Subnet [192.168.00/255 2552550 7] | New| Remove || Showloy | ‘
5YSTEM :
® Sctup Sa\-.*el Enabled
® | ogs
® Ltjlities
LISERS ; ;
Default Lease Time Max Lease Time I—
o Lsers Days Hours Minutes Days Hours Minutes Default Gateway |192.168.0.75

® Groups = - -
® LDAP / NIS (00 =] oe =l]o0 =] foo=llvz =1foo =] DS 1 [is2 168075
® RADIUS

| DS 2 |

® Captive Portal
NETWORK Range |

® Hosts DS 3 I

*® Router Range 2| - I

® DS Domain Mame I

® DHCP Range 3| - I

e PR MNIS Domain I
SECURITY

® Kerberos 5 ic Add | Edit| Delete NTP Server1 |

® Firewall - Ii

® 500 Ch MNTP Server 2

® QoS WINS 1 [

e [MAP Server l—
® SMTP Server WINS 2

Ok 20 10:24,07 SUCCESS: Session opened frorm host 192,168.0.1 {(Admin]
Ok 20 10:37,26 SUCCESS: DHCP subnet 192,168.0,0/255.255.255.0 successfully created,

|ﬂ; l_l_l_l_’glﬂmtemet

K

A questo punto definire il range di indirizzamecttie si vuole utilizzare:
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Release 1.0,beta2
About

ZEROSHELL

= Net Services

Logout Reboot Shutdown

DHCP SERVER

CPU( 1) 111 (Copp
Uptime 0O days, 0:22
Load AvqgD.19 0,06 0,01
Kernel 2.6.16.21

) 996MHz Refresh ﬂ

=

|nc.tive on: ETHOOD |

Subnet |192168.00/255265 2550 7] | New| Remave || Shewlog | ‘

® Sctup
® | ogs
® Ltjlities

Save |

Enabled W

LISERS
® llsers
® Groups
® | DAP S NIS
® RADIUS
® Captive Portal
® Hosts
® Router
® DNS
® DHCP
® VPN
® Kerberos S : Addl Editl Dielete
® Firgwall i
® X509 CA
ToDo List
® QoS
® [MAP Server
® SMTP Server

Max Lease Time
Days Hours Minutes

E98 P S

Default Lease Time
Davs Hours Minutes

Joo=ljoe =ljoo =]

Range 1 [182.168.0.20 - [192.168.0.25

Range 2 I

Range 3 I

Default Gateway |1 92168.0.75

DME 1 |192.168.D.?5
DMS 2 I
DMS 3 |

Domain Mame
MNIS Domain
NTP Server 1
MNTP Server 2
WINS 1

WINS 2

Ok 20 10:37,26 SUCCESS: DHCP subnet 192,168,0,0/255,255,255.0 successfully created,
Ok 20 10:38,40 SUCCESS: DHCP subnet 192,168,0,0/255. 255,255, 0 successfully saved,

|g_ Operazione completata

K

i E [#9 Trternet

e salvare.

Notare che in automatico Zeroshell si impone corfault gateway e DNS server ma che puo essere icetoif

Ora configuriamo il nostro pc per prendere ip indmalinamico:

Proprieta - Protocollo Internek (TCP/IP} 21
Generale | Configurazione alternativa I
E possibile ottenere 'assegnazione automatica delle impostazioni IP s& la

rete supporta tale caratteristica. In caso contrario, zard neceszario
richiedere all'amministratore di rete le impostazioni IP corrette.

&+ Ottieni automaticamente un indirizza IP

' {Ottieni indirizzo server DNS automaticamente:

—{" Utilizza il seguente indirizzo P

Indirizza | B
Subnet mask:

Gateway predefinito:

—{" Utilizza i seguenti indirizzi server DM 5:

Avanzate. .. |
Ok I

Semver DHS preferito:

Semver DNE alternativ:

Anriulla |

Dopo pochi attimi ecco che il nostro pc riesce #idnere I'indirizzo dal dhcp server:




C:\Documents and Settings\Administrator>ipconfily) /a

Configurazione IP di Windows

Nomehost..............: B
Suffisso DNS primario ....... :
Tiponodo......... : Sconosciuto
Routing IP abilitato. . . ......:No
Proxy WINS abilitato . . ... ... :No

Scheda Ethernet Connessione alla rete locale (LAN):

Suffisso DNS specifico per connessione:

Descrizione .............:3€B8C920B-EMB Integrated Fast
Ethernet Controller

Indirizzo fisico. . ... ......: @B-54-0B-31-CA

DHCP abilitato. . . .........:Si

Configurazione automatica abilitata : Si

Indirizzo IP. . ...........:19268.0.25

Subnetmask.............:2855.255.0

Gateway predefinito . . .......:19068.0.75

ServerDHCP .............:1988.0.75

ServerDNS . ............ :1988.0.75

Lease ottenuto. . . ......... :eneh 20 ottobre 2006 10.41.59

Scadenzalease........... exdin?0 ottobre 2006 18.41.59



Routes statiche verso reti remote;:

Capita di avere sedi remote connesse tramite wondecouter connesso in rete locale.

Se per esempio raggiungiamo la sede remota 198,684 tramite il router 192.168.0.254 ecco ch&sfaomo ruotare
le richieste che arrivano a Zeroshell ( poiché défauter ) sul router giusto. Dal meROUTER tramite bottone
ADD possiamo specificare la rete remota:
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Indiizzo | | https:if192.168.0,75] x| () vai |CONegamenti =

Release 1.0 .betaz CPU [ 1) Pentium III (Coppermine) 996MHz Refrezh
zeanm About Uptime 0 days, 0145
Load Avg,00 0,00 0,00

= NEi SENICES Logout Reboot Shutdown el Sl i

*® Setup
® Logs z —— - .
o Utiities |Fm.wa,.dinq: ACTWE| B Erabted DEFAULTGW | ROUTINGTABLE | cHECKIP ”

® Llsers

® Groups STATIC ROUTES Addl .Change.l Dielete |

: EQSTU‘I{SNIS Destination Metmask Type Metric Gateway Interface State

& Captive Portal Q) DEFALILT GATEWAY 0.0.0.0 MNet i} 192.168.1.254 Up
NETWORK

® Hosts

® Router

® [DNS

* DHCP

& PN

® Kerberos 5
® Firewall

® 500 CA

* Qo3

® [MAP Server
® SMTR Server

Oct 20 10:38,40 SUCCESS: DHCP subnet 192,1658.0,0/255.255.255.0 successfully saved,
oot 20 10:47,35 SIUCCESS: Session openad from host 192.168.0,25 (Admin)

N G

|§_ ,_,_,_,_,§|t’ Inkernet
/192.168.0.75 - static Route Config - Microsoft Internet Explore - |EI|£|
STATIC ROUTE la Metwaork o Host
Destination  ||192 168 .50.0 Metmask [255.255.255.0
% Gateway Gateway Metric Interface
O [terfare  ||192.168.0.254 [1 —=

0] 4 | Cancel I

| E Cperazione completaka l_ l_ l_ l_ E |ﬂ Internet o

La voce metric indica come sempre il “costo” ( tegedenza nel reindirizzamento) per raggiungeret&aremota. E’
possibile specificare la stessa rete remota qaittidiverso 2 router diversi che usano linee a doveosto ( 0 diversa
velocita).
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Release 1.0.beta? CPU [ 1) Pentium ITI (Coppermine) 996MHz Refrezh ﬂ

zeaam About Uptime O days, 0:45

Load Avg0.00 0,00 0,00

= NEi SENICES Logout Reboot Shutdown nKaemel i J

SYSTEM ROUTER RIPY2 Virtual Server

o Utiiities |Fo|-wa|-dinq: ACTIVE| W Enabled  DEFAULTGW | ROUTINGTABLE | CHECKIP ”

® Lsers
® Sroups STATIC ROUTES Addl .Change.l Delete |

® | DAP /MNIS e i
® RADIUS Destination Netmask Type Metric Gateway Interface State

e Captive Portsl c 1092.168.50.0 955.955.255.0 Met 1 192.168.0. 254 Up

NT c DEFAULT GATEWAY 0.0.0.0 Met o 192.168.1.254 Up
® Router
® DNS
® OHCP
® PN

® [orberos 5
® Firewall

® w509 CA

® OoS

® JMAP Server
® SMTP Server

oot 20 10:47,35 SIMCCESS: Session opened from host 192,168.0.25 (Admin)
Sk 20 10:49,00 SCCESS: Static route 192,168,50.0/255,255.255.0 via 192.162.0.254 mebric 1 successfully added,

[& Operazions completata l_ l_ l_ l_ g |4 Internet

| X

Zeroshell consente di attivare sulle proprie scltedshe il protocollo RIP v2. Questo protocollo #evato su tutti |
router interni consente lo scambio di informazivaigli stessi in modo dinamico. Sostanzialmentari routers con
ripv2 attivato si comunicheranno in modo periodieoeti che essi possono ruotare, senza quindidassita di doverle
specificare a mano su ogni dispositivo come abbitatio poco fa per esempio. Esistono vantaggi etaggi nel fare
cio...meditare.



Servizi attraverso Virtual Server:

E’ possibile distribuire dei servizi interni ancper la rete esterna. Per esempio si pud decidgreldilicare un sito

web ospitato su un server interno.
Dal menuROUTER scegliere la voc®¥IRTUAL SERVER

ghttps:,.-",.-"l'EIZ.lEB.l].'.'S - Port Forwarding - Microsoft Internet Explorer ;|g|5|
Virtual Server View | Close |
Input Interface Protocol  [Local Port Remote IP Remote Port Add
IALL—j ITCP j I I I Delete
|_| Interface | Protocol | Local Port | Real Servers

Motes:
Fermote IP field can be the IP address of a single real server ar the IP range [ex, 192,162,0,100-192,162,0,110) of

a server farrn, In the latter caze, Round Robin algorithm iz uzed to distribute the requests to all the real servers, It

is important note that only load balancing is guaranteed and not fault tolerance

| @ Operazione completata l_ l_ l_ l_ lg |'lj Internet =

Si pu0 definire quale interfaccia deve accettamiclaiesta, su quale protocollo, su quale portgodetocollo. Poi quale
sia il server interno e su quale porta questo tsedr esempio, se ho un server web interno (1880.100) che
pubblica il sito web sulla porta 80 del protocallGP e decido di concedere a chi & fuori dalla mia di visualizzare le
mie pagine web ( quindi entrando dalla schedatdigsterna del mio Zeroshell) dovro configurarlsico




'192.168.0.75 - Port Forwarding - Microsoft Internet Explorer P ] 5|

Wirtual Server iew | Close |

Input Interface Pratocal  |Local Port Remate IP Remate Port Add
|ETHD1 =l |Tce =l s [182.166.0.100 B0 Dalate
|—| Interface | Protocol | Local Port | Real Servers
MNotes:

Femote IP field can be the IP address of a single real server or the IP range (ex, 192,165,0,100-192,165,0,110) of
a saerver farm, In the latter case, Round Raobin algarithm is used to distribute the requests to all the real servers, It

is important note that only load balancing is guaranteed and not fault tolerance

| E; Operazione completata ’_ l_ ’_ l_ ’g |Qj Inkernet v

92.168.0.75 - Port Forwarding - Microsoft Internet Explorer - |EI|1|
Virtual Server Wiew | Close |
Input Interface Pratocal  |Local Port Remate IP Remate Port Add
IALL j ITCP j I I I Delete
|_| Interface | Protocol | Local Port | Real Servers
[o] ETHOL | TCp | g0 | 192.168.0.100:80
Motes:

Femote IP field can be the IP address of a single real server or the IP range (ex, 192,165,0,100-192,165,0,110) of
a saerver farm, In the latter case, Round Raobin algarithm is used to distribute the requests to all the real servers, It

is important note that only load balancing is guaranteed and not fault tolerance

| E; Operazione completata ’_ l_ ’_ l_ ’g |Qj Inkernet v

Ovviamente il router della linea adsl dovra essergfigurato per fare entrare ogni sorta di rictagsd almeno porta 80
tcp) sull’interfaccia di Zeroshell. Con un routeyodn :
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OfficeConnect'apsL wireless 11g Firewall Router

Setup Wizard DMZ
LAN Settings . ’ 5 x
& If you have a client PC that cannot run an Internet application properly fram behind the
Wireless Settings firewall, you can open the client up to unrestricted two-way Internet access, This may
o be necessary if the MAT feature is causing problems with an application such as a game
Internet Settings or video conferencing application. Usa this feature on 3 temparary hasis. The computer

Routing in the DMZ is not protected from hacker attacks.

Firewall

Special Applications Enable bmz

i« e
Siptil SEryers oMZ EMABLE DISARLE

Client 1P Filters :
IP Address of ¥irtual DMZ Host

MAC Address Filtering B™ " Ip | bjic TP Address Client PC IP Addres
1

DHZ 151.37.184.157 1ez68afl |
SN:::“"EN -3 O ! O 10216810
:Svstem Tools al i 10 10 _192‘168‘1.0
Status and Logs + 10 {0 10 10 192.168.1.J0

5
8

O Y O 10216610
! 19216010
O O 19216010
e oy o 1021680

Help | Apply I Cancel

Log Out

B

[

Dove 192.168.1.1 & la ETHO1 esterna di Zeroshell.

[t



Sicurezza: verificare le regole del firewall

Tramite il mendFIREWALL & possibile verificare le regole impostate di difaul firewall.
Scegliendo |[&CHAIN OUTPUT e cliccando sWIEW :

£)25:192.168.0.75 - Microsoft Internet Explorer = | ] 3]
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Indirizzo |ﬂ https:ff192.168.0.75) ;I ® Vai |CONegamenti i

Release 1.0.beta? CPU [ 1) Pentium III (Coppermine) 996MHz Refresh
ZEROSHELL about Uptime 0 day, 019

Load Avgl.0g 0,07 0.04

= i Kernel  2.6.16,21 ;
- NE' SENICES Logout Reboot Shutdown oot —I
® Setup
® logs = - -
& Utilities |chain: 0UTPUT| pg\icylACCEF’Tj|chain|OUTPUT j| Newl Bemove. |View|| Show Log | ‘

& Users 'avel Cance| | v
« b g & Enabled W
: Iﬁg.gl;U;‘SNIS QOUTPUT Rules ﬂiddl .Ehange.l Delete |

® Captive Portal Seq Input Output Description 'Log Active
e S fl Hba LAy SR AL .
Hosts
Router
DNS
DHCP

* VPN

® Kerberos 5

* Firewall

® X509 A

® (oS

® [MAP Sarver

® SMTR Server

*® e

Ok 21 10:14,239 SUCCESS: Systern successfully started with Linux kernel 2.6,16.21 and ZeroShell 1.0.beta2
Oct 21 10:22,54 SUCCESS: Session opened from host 192,168.0.1 (Admin)

|i& Operazione completats [T [ [ 6 mmtemnet

N | I

Ecco le regole attive di default in uscita:

192.168.0.75 - ¥iew Chain - Microsoft Internet Explorer - E||5|
- |
QuUTPUT chain [OUTFUT ]| Refresh | Close || Showloy |
Chain OUTPUT (policy ACCEPT 1576 packets, 305K bytes)
pkts bytes target prot opt in out SOULCE destination
2452 365K SYS_OUTRUT all -- % * 0.0.0.0/0 0.0.0.0/0
|g\ Operazione completata ,_ ,_ ’_ ’_ E 4 Intemet v

Scegliendo IZCZHAIN INPUT e cliccando sWIEW , ecco le regole attive di default in entrata nadkecchina:



Zhhttps://192.168.0.75 - ¥iew Chain - Microsoft Internet Explorer

=10 %]

|
INPUT Chain | INPUT ~| Refresh | Close | Showe Log |
Chain INPUT {policy ACCEPT 340 packets, 28796 hytes)
pkts bytes target prot opt in out gource destination
1355 134K SYS_INPUT all -- % - 0.0.0.0/0 0.0.0.0/0
[t} 0 3¥3_HTTPS tcp -- % * 0.0.0.0/0 0.0.0.0/0 top dpt:dl
633 60165 3¥3_HTTPE tcp - % * 0.0.0.0/0 0.0.0.0/0 top dpt: 443

[
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Scegliendo ICHAIN FORWARD e cliccando sSWIEW , ecco le regole attive di default di attraversaimetella

macchina:

Shhttps://192.168.0.75 - View Chain - Microsoft Internet Explorer i ] 3
FORWARD Chain |FORWARD «| Refresh | Close | Show Log I
Chain FORWARD (policy ACCEPT O packets, 0 bytes)
pkts bytes target prot opt in out Source destination

a 0 CapPort all -- * * 0.0.0.0/0 0.0.0.0/0
-
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Come si nota il firewall viene attraversato datimo (ETHOO) all'esterno (ETHO1) senza problemisénso opposto

invece non essendo specificato nulla, non viemewatsato da nulla.



