
(Impianto teorico di base)

1 - Quali finalità si propone il Codice? 

Le norme del Codice della privacy, in aderenza alla disciplina dell'Unione Europea, intendono garantire che il trattamento dei dati personali si svolga nel rispetto dei diritti e delle libertà fondamentali (tutelati, in generale, dalla Costituzione della Repubblica), nonché della dignità delle persone fisiche, con particolare riferimento alla riservatezza e all'identità personale.

2 - Che cos'è il trattamento dei dati personali ? 

Il trattamento dei dati personali è qualunque operazione o complesso di operazioni, svolte con o senza l'ausilio di strumenti elettronici, che concerne le seguenti attività: raccolta dei dati - registrazione - organizzazione - conservazione - consultazione -elaborazione - blocco - modificazione - utilizzo - interconnessione - comunicazione -diffusione - cancellazione - distruzione - selezione - estrazione - raffronto.

Nella scuola. Esempi di trattamento dei dati: Schede, registri, annotazioni tenuti manualmente o prodotti mediante elaboratori elettronici; Documenti di Word, Excel, ecc., contenenti dati personali di soggetti pubblici o privati; Archivi prodotti da programmi gestionali di ogni genere; ecc.
3 - Quali sono i dati personali ? 

I dati personali sono tutte le informazioni relative a persone fisiche o giuridiche, oppure ad enti e associazioni, che consentano l'identificazione diretta o indiretta di questi stessi soggetti.

Esiste, inoltre, una categoria di dati - i cosiddetti "dati sensibili"- attinenti alla sfera personalissima dei singoli, per i quali la legge prevede una tutela più forte rispetto agli altri. Si tratta di dati personali che rivelano: origine razziale ed etnica; convinzioni religiose, filosofiche o d'altro genere; opinioni politiche; adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale; stato di salute; vita sessuale.  

Anche il trattamento di dati relativi a procedimenti giudiziari e penali  è ammesso solo se autorizzato da espressa disposizione di legge o provvedimento del Garante, che ne specifichi le finalità, i tipi di dati e le operazioni autorizzate.

Nella scuola. Sono considerati “dati sensibili” quelli risultanti dai certificati medici, le iscrizioni ai sindacati, i dati razziali, etnici e religiosi degli alunni immigrati, i dati giudiziari trattati per assicurare il diritto allo studio anche nelle carceri Quanto alla "scelta della religione" nel curricolo di studio la questione se debba o no trattarsi di un dato sensibile è controversa in quanto tale scelta non denuncerebbe di per sé "l'intimo convincimento della fede abbracciata che, ovviamente, può essere diversa da quella cattolica, ma soltanto il desiderio di essere acculturati sulla predetta materia" (Direz. Generale MIUR, nota del 16 giugno 2004).

4 - Che cos'è una banca dati ?

Una banca dati è un insieme di informazioni personali, raccolte e conservate in una o più unità di supporto, dislocate in uno o più siti, organizzata secondo una pluralità di criteri determinati, tali da facilitarne il trattamento.

Nella scuola. La banca dati può essere cartacea (elenchi di alunni, docenti, ata, genitori per elezioni, ecc.) o informatica (graduatorie supplenti, ecc.)
5 - Quali sono i soggetti del trattamento ?

Il titolare: la persona fisica o giuridica, la pubblica amministrazione o qualsiasi altro ente, associazione o organismo cui competono le decisioni circa le finalità e le modalità del trattamento di dati personali, ivi compresa la sicurezza dei dati.

Il responsabile: la persona fisica o giuridica, la pubblica amministrazione o qualsiasi altro ente, associazione od organismo preposti dal titolare al trattamento di dati personali.

L'incaricato: colui che compie le operazioni del trattamento di dati personali, attenendosi alle istruzioni impartite dal titolare o dal responsabile.

L'interessato: la persona fisica, la persona giuridica, l'ente o l'associazione cui si riferiscono i dati personali.  

Nella scuola.  Il titolare è il Dirigente scolastico; il responsabile è il D.S. che può delegare il D.S.G.A.; gli incaricati sono gli assistenti amministrativi, i docenti e gli ata, ciascuno in ordine alle specifiche funzioni loro demandate, in forma scritta..
6 - Quali sono gli obblighi relativi al trattamento ? 

I dati personali devono essere:

a. trattati in modo lecito e corretto; 

b. raccolti e registrati per scopi determinati, espliciti e legittimi ed utilizzati in altre operazioni del trattamento in termini non incompatibili con tali scopi; 

c. esatti e, quando necessario, aggiornati; 

d. pertinenti, completi e non eccedenti rispetto alle finalità per le quali sono stati raccolti o successivamente trattati; 

e. conservati in una forma che consenta l'identificazione dell'interessato per un periodo di tempo non superiore a quello necessario agli scopi per cui sono stati raccolti o trattati. 

Nella scuola. Si tratta soprattutto di conservare i registri di classe e dei docenti in luoghi sicuri; idem per  i certificati medici degli alunni. L’archivio deve essere protetto ed anche  i fascicoli personali vanno accuratamente custoditi, così come gli elaborati (soprattutto i temi) degli alunni. Obbligatorio anche utilizzare password e salvaschermo per i computer.
7 - Quali informazioni devono essere fornite agli interessati ? 

Il soggetto interessato e la persona presso la quale sono raccolti i dati personali devono essere preventivamente informati per iscritto, circa:

a. le finalità e le modalità del trattamento; 

b. l'obbligo o la facoltà di conferire i dati; 

c. le conseguenze giuridiche del rifiuto a rispondere; 

d. i soggetti a cui i dati possono essere comunicati; 

e. l'ambito di diffusione dei dati personali; 

f. i diritti spettanti al soggetto interessato; 

g.  l'identificazione anagrafico-logistica del titolare e del responsabile  del trattamento.
8 - E' necessario il consenso dell'interessato per il trattamento dei dati personali ? 

Il trattamento di dati personali è ammesso soltanto con il consenso espresso dell'interessato, salve le eccezioni di cui al punto seguente. Il consenso è validamente prestato soltanto se è espresso liberamente.

Il consenso per il trattamento dei dati comuni può anche essere orale, purché documentato per iscritto, mentre quello per i dati sensibili deve essere prestato esclusivamente in forma scritta.

Il consenso dell'interessato non è richiesto quando il trattamento:

a. riguarda dati trattati per adempiere ad obblighi previsti da leggi, regolamenti o disposizioni comunitarie; 

b. riguarda dati provenienti da pubblici registri, elenchi o documenti conoscibili da chiunque; 

c. è necessario per la salvaguardia dell'incolumità o della vita dell'interessato o di un terzo; 

Nella scuola. Per tutti gli atti non previsti istituzionalmente o per obbligo di legge resta prescritta la richiesta di consenso. Per i "dati sensibili" si resta in attesa del Regolamento Ministeriale già approvato dal Garante ma non ancora dal Consiglio di Stato. Dal momento della sua emanazione, relativamente ai "dati sensibili" regolamentati sarà sufficiente la sola informativa. Per tutti gli altri permarrà l'obbligo del consenso (Precisazione del Garante del 26/07/'05, punto 4)

9 - Quali sono i diritti dell'interessato ? 

Il Codice prevede che, circa i suoi dati personali, l'interessato abbia diritto:

a. di essere informato dal titolare circa le finalità del trattamento; 

b. di ottenere dal titolare la conferma, l'aggiornamento, la cancellazione, la rettifica dei dati trattati, o la loro trasformazione in forma anonima; 

c. di opporsi in tutto o in parte, per motivi legittimi, al trattamento di dati che lo riguardino. 

d. di chiedere il blocco dei dati trattati in violazione di legge. 

10 - Come possono essere fatti valere i propri diritti dall'interessato ? 

L'interessato può e deve, in primo luogo, agire direttamente nei confronti del titolare, del responsabile, o tramite gli incaricati del trattamento, chiedendo che i suoi diritti, se violati, vengano ripristinati.

L'interessato, dopo aver fatto valere i suoi diritti nei confronti del titolare del trattamento, in mancanza di soddisfazione della richiesta, può far valere i propri diritti dinanzi all'Autorità giudiziaria o con ricorso al Garante.

Se si sceglie la strada della giustizia ordinaria non è più possibile proporre ricorso al Garante. 

11 - Quali sono le garanzie di sicurezza dei dati personali previsti dal Codice? 

L’Allegato B del Codice ("Disciplinare tecnico in materia di misure minime di sicurezza") ha individuato le misure minime di sicurezza che tutti i titolari del trattamento, siano essi soggetti privati o pubblici, devono adottare, pena l’arresto sino a due anni. 

I dati personali oggetto del trattamento devono, comunque, essere custoditi in modo da ridurre al minimo i rischi di distruzione o perdita, anche accidentale, nonché di accesso non autorizzato o di trattamento non consentito e non conforme alle finalità di raccolta.

A tale scopo devono essere predisposte tutte le idonee misure di sicurezza in relazione alle conoscenze acquisite in base al progresso tecnico, alla natura dei dati e alle specifiche caratteristiche del trattamento. Eventuali danni subiti dagli interessati dovranno ottenere risarcimento.

Nella scuola.  Deve essere redatto il DPS (Documento Programmatico della Sicurezza); devono essere previste forme sicure di custodia dei dati sia cartacei che informatici  (armadi blindati, locali chiusi a chiave per gli archivi, password, firewall - strumento che impedisce l’intrusione dall’esterno - e antivirus per i Pc, sistemi di allarme, ecc.)
12 - Cosa è previsto per la comunicazione e la diffusione dei dati personali ? 
La comunicazione (a soggetti determinati) e la diffusione (pubblica) sono consentite - al pari del loro "trattamento" - con il consenso dell’interessato, ovvero nei casi previsti istituzionalmente. 

Nella scuola. Sono esperibili solo per motivi istituzionali. Nel caso di certificazioni H da trasmettere alle strutture in vario modo interessate, non essendoci ancora il Regolamento, di cui al punto 8, è consigliabile incaricare prioritariamente i genitori stessi della consegna.
13 - Quali sanzioni sono previste ? 

Il Codice sanziona penalmente i comportamenti adottati in difformità dallo stesso, quali il trattamento illecito di dati personali, la omessa adozione delle misure di sicurezza, nonché l'omessa osservanza dei provvedimenti del Garante, la falsità nelle dichiarazioni al Garante. 

Sono, inoltre, previste sanzioni amministrative nei casi di omessa o incompleta notificazione del trattamento al Garante, di inosservanza delle richieste del Garante o per omessa informativa ai soggetti interessati. 

14 - Normativa di riferimento

· D.LGS. 196/2003
· Legge n° 51 del 23/02/06
                                                                                               (Realino Natali)

                     (Repertorio di casi)


(CASISTICA PRIVACY
1a) La conservazione delle certificazioni mediche degli alunni, al loro rientro da malattia: consentita la raccolta dentro il registro di classe?;
Un Responsabile di plesso come soggetto di raccolta e di conservazione, cui saranno consegnati i certificati dai docenti della I^ora. Trattandosi di "dati sensibili" non è sufficiente neppure la busta chiusa nel Registro e la protezione del Registro stesso, a causa dei suoi imprevedibili passaggi di mano ("Dirigenti Scuola", Ed. La Scuola, n.7/'04, p.68)

2a) La dichiarazione dei genitori relativa al titolo di studio posseduto: certamente un dato personale non "sensibile", ma va data l'informativa dello scopo per cui viene richiesto? E va richiesto il conseguente consenso?

Sì, perché il suo trattamento non è richiesto dagli adempimenti di legge nella scuola, ai sensi dell'art.24 del Codice. Da ricordare che nella richiesta di consenso non dovranno essere omesse le modalità di trattamento e di protezione dei dati richiesti ("Dirigere la scuola", Euroedizioni, n.7/'04, p.10)

3a) Attivazione di uno "sportello alunni" all'interno della scuola, affidato alla gestione di un insegnante o di personale esperto esterno: quali misure adottare?

Qui, non solo il suo esercizio non è disposto da un adempimento di legge, ma soprattutto gli argomenti trattati dagli alunni potrebbero configurarsi come "dati sensibili se coinvolgenti la sfera dei rapporti familiari. Inderogabile l'informativa e l'assenso - anche una tantum - da parte della famiglia.

4a) Questionari a scuola per ricerche universitarie. Malgrado l'anonimato resta possibile l'identificazione dei singoli alunni interrogati su questioni familiari tali da configurarsi come "dati sensibili". Responsabilità del D.S. che ha omesso di informarne le famiglie e ottenerne il consenso? 

Si tratta di un intervento del Garante Privacy reso noto nell'aprile del 2005. Si trattava di un questionario per una tesi di laurea sul maltrattamento infantile che è stata bloccata dal Garante perché consentiva di identificare, malgrado l'anonimato delle risposte fornite dagli alunni, i nuclei familiari. Conclusione: il DS deve leggere anticipatamente i questionari proposti ed eventualmente darne informativa e richiederne il consenso alle famiglie (Garante Privacy, newsletter 24/4/05).  

5a) E' lecito che i Registri di classe siano lasciati sulle cattedre al termine delle lezioni? E come vanno custoditi i Registri degli insegnanti?

I Registri devono essere messi in sicurezza al termine delle lezioni perché contengono notizie sia sulle assenze per malattia degli alunni e degli insegnanti sia sui provvedimenti disciplinari nei confronti degli alunni stessi. Chiavi ai cassetti dei Registri Insegnanti per motivi analoghi. 

6a) L'Editrice di una enciclopedia che richieda alla scuola di utilizzare la banca dati familiare per la vendita porta a porta, dietro regalo alla scuola di una copia dell'enciclopedia stessa. Sufficiente la deliberazione del Consiglio di istituto?

Assolutamente insufficiente. C'è bisogno di una informativa alle famiglie e del conseguente consenso. 

7a) L'incarico di trattamento dei dati ai supplenti: sufficiente un solo affidamento all'inizio della prima supplenza?
Consigliabile la reiterazione della consegna relativa all' "incarico trattamento dati" in occasione di ogni assegnazione di supplenza. In alternativa, potrebbe essere pensata una clausola specifica in calce al modello adottato dalla scuola per i relativi contratti.

8a) Il problema della conservazione dei temi degli alunni, specialmente nell'ipotesi che trattino di questioni attinenti a "dati sensibili".

La normativa sulla privacy rende opportuno un intervento di protezione degli elaborati prodotti dagli alunni ("Dirigenti Scuola", n.cit., p.69).

9a) Il problema delle immagini dei bimbi o degli adolescenti sul sito web dell'istituto.

La questione sembra essere stata finalmente risolta dal Garante con una nota del 22 maggio 2006 pubblicata sul "Corriere della Sera". In essa si dice che "le scuole pubblicano fotografie sul giornalino e sul sito per pubblicizzare le attività dell'istituto, dare una visibilità educativa agli alunni delle classi, indicare il vincitore di una gara o di un concorso che dà lustro alla scuola. In tutti questi casi il trattamento è legittimo. Per la pubblicazione sul sito web si può adottare la soluzione "creativa" di considerare il sito web come il giornale on line della scuola, con piena facoltà di pubblicazione delle foto" 

Esclude per altro, il Garante, qualsiasi obbligo di registrazione della testata telematica presso il Tribunale (Cfr. www.italiascuola.it del 26 maggio 2006) 

10a) Il diritto alla privacy degli alunni portatori di gravi patologie e l'esigenza di garantire l'immediatezza dei mezzi di intervento, in caso di necessità.

Fatta salva l'assoluta priorità del diritto alla tutela della salute, vanno poste in essere tutte le misure di riservatezza con essa non confliggenti. Es.: collocazione dei farmaci salva-vita in luoghi facilmente accessibili all'interno degli edifici scolastici, noti a tutto il personale, ma allo stesso tempo opportunamente celati al pubblico.

( CASISTICA PRIVACY / TRASPARENZA

1b) La richiesta di visione elaborati di esame prodotti da altri alunni. Quali condizioni per il diritto d'accesso?

Sempre che i richiedenti siano portatori di un interesse "giuridicamente rilevante"(art.22 legge 241/90)) e motivino la richiesta, è consentito il diritto di visura degli elaborati altrui, ma non ne è consentita la copia (art.2 DPR n.352/92) ("Dirigere la scuola", cit., p.28 e p.42) 

2b) Richiesta visione verbale integrale del Consiglio di classe concernente scrutini, registri di ogni singola materia, anche nelle parti riferibili a terzi: consentito rilascio copie?

In materia di accesso ai documenti relativi a scrutini ed esami, i genitori hanno diritto a visione e copia di quanto riguardi il rendimento scolastico dei figli. Solo visione degli atti, per quanto riguarda gli alunni terzi (G.Pennisi, "Autonomia e Dirigenza", nn.. 3-4-5 del 1997)

3b) La richiesta di uno dei genitori di prendere visione della lettera, inviata alla scuola da parte del coniuge separato, in relazione alla gestione scolastica dell'alunno. Consentito l'accesso?  

La "corrispondenza epistolare di privati" è esclusa dal diritto di accesso (DPR352/92), tuttavia, prima di opporre divieto, il DS  potrebbe in questo caso interpellare il coniuge per un eventuale consenso (Cfr. "Dirigere la scuola",cit., p.32) 

4b) Graduatoria supplenti. Richiesta alla scuola di prendere visione delle domande presentate da concorrenti con maggiore punteggio del richiedente.                                             

Il diritto di prendere visione di tali atti è stato riconfermato recentemente da una sentenza del TAR Friuli che ha accolto il ricorso di un supplente contro il CSA di Trieste (Cfr. www.italiascuola.it del 15 nov. 2005) 
5b) Graduatoria dei soprannumerari. Pubblicabile graduatoria con i punteggi analitici?  

Tale graduatoria prende in considerazione sia dati personali soggetti a riservatezza sia "dati sensibili" (handicap propri o dei familiari). Opportuno quindi pubblicare una graduatoria con i soli nominativi e i rispettivi punteggi complessivi. Fermo restando che sulla graduatoria analitica, conservata agli atti, deve considerarsi legittimo il diritto di visione da parte di eventuali richiedenti (v. anche Nota n.1000 Direz.Gen.Miur del 18/07/'06)

6b) Graduatoria dei soprannumerari. Richiesta di visione certificazione handicap, prodotta da docente beneficiario, da parte di terzi. Consentito l'accesso?

Consentito l'accesso, ma non la duplicazione in copia. ("Dirigere la scuola", cit., pp.34, 37,42)

7b) Denuncia (o lettera di protesta) di genitori contro insegnante. Diritto di visione da parte insegnante sotto accusa?

In alternativa al diniego di accedervi, trattandosi di "corrispondenza epistolare di privati", un TAR ha previsto la possibilità di visione previa cancellazione dei nomi dei firmatari ("Dirigere la scuola", cit., p.35)
8b) Può il DS rifiutarsi - in nome della Privacy - di fornire risposta all'Autorità di Polizia o alla Procura della Repubblica in merito a notizie riservate sui propri alunni?

La questione è stata posta da alcuni colleghi della Regione Campania ai quali la Direzione Regionale ha dato riscontro assolutamente negativo 

9b) Richiesta da parte delle RSU di Istituto del prospetto contenente gli importi liquidati a ciascun docente per attività e progetti da retribuire con il F.I.

Su tale questione è stata rivolta - da parte di un collega DS - un quesito al Garante dal quale è pervenuta una risposta di carattere generale su cui le interpretazioni divergono. Da una parte, l'ANP sostiene la legittimità del diniego in quanto "la normativa sulla privacy, che ha rilievo amministrativo e penale quanto a sanzioni, non è derogabile dai contratti". Dall'altra, la CGIL sostiene la tesi contraria richiamando peraltro una recente sentenza del Tribunale di Camerino (sentenza n.165 del 9 gennaio 2006) che ha sanzionato la condotta "ostruzionistica" di un DS chiamato in giudizio.

A parere dello scrivente, la questione si presta a possibili, soddisfacenti intese tra la Dirigenza e le RSU, sempre che non vengano assunte rigide posizioni di principio.
                                                                                                     (Nicola Casaburi)

Come per ogni professione, anche per quella dei Dirigenti Scolastici (DS) gli strumenti culturali per affrontare le problematicità sono sostanzialmente due: un solido bagaglio di dottrina, di conoscenze teoriche, ma anche una altrettanto vasta conoscenza di soluzioni giuridiche - o, comunque, interpretative - applicate o applicabili ai singoli casi della vicenda professionale. Teoria e prassi. Il repertorio dei casi qui riportato intende costituire solo l'avvio di una raccolta "aperta" ad ogni ulteriore contributo proveniente dall'esperienza personale - o dalla ricerca professionale - dei colleghi.








