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Sempre un maggior numero di organizzazioni aziendali dipendono dalle loro computer 
network per gestire e realizzare il loro business. Ogni azienda, di medie e grandi dimensioni, 
deve quindi possedere un’infrastruttura informatica che le consenta di reperire e produrre dati 
velocemente, in modo semplice e in totale sicurezza. Sempre più aziende accumulano ingenti 
quantità di dati nei loro database e sempre più si rendono conto che la produttività può essere 
aumentata rendendo queste informazioni maggiormente accessibili ai dipendenti, in accordo 
con una politica di attribuzione di differenti privilegi di accesso ai dati agli utenti dei vari 
dipartimenti aziendali.  

Per loro natura i database aziendali, grandi o piccoli, presentano una struttura 
centralizzata che, sebbene rappresenti il modo più intuitivo di organizzare una enterprise 
network, non rappresenta un metodo così sicuro, scalabile ed economico come invece ci si 
aspetterebbe. Il sistema client/server presente nelle connessioni tra i terminali di una rete 
aziendale centralizzata e il data center, presenta alcuni problemi critici per il buon 
funzionamento della rete, dal punto di vista dell’efficienza e della sicurezza: la presenza di un 
singolo point of failure sia in termini di guasti sia di attacchi volontari (in quanto i server 
centrali sono gli unici responsabili dell’archiviazione delle risorse), la riduzione della 
larghezza di banda e un aumento del tempo di accesso alle risorse qualora molti client 
richiedano un accesso simultaneo ad esse. A questi si sommano altre problematiche come la 
ridotta scalabilità nel caso di una crescita delle dimensioni dell’azienda, i costi di 
amministrazione e mantenimento delle strutture dedicate allo storage e infine l’elevata 
esposizione agli attacchi. 

L’obiettivo di questo lavoro di tesi consiste nell’offrire una soluzione ai problemi 
derivanti dall’utilizzo di una struttura centralizzata nelle reti aziendali, con particolare 
riferimento al livello di sicurezza e all’efficienza dello storage e del backup delle risorse.  



 
Per risolvere questi problemi si è pensato di applicare alla enterprise network una struttura 
decentralizzata di archiviazione e scambio dei dati, tipica dei sistemi di condivisione peer-to-
peer, che sfrutta le risorse collettive di tutti i terminali della rete. In questo modo si riesce a 
creare uno storage system sicuro e affidabile, che offre alla enterprise network tutti i servizi di 
cui questa già disponeva in ambito centralizzato, ma con un notevole miglioramento in 
termini di resistenza agli attacchi e a malfunzionamenti. L’azienda ha così la certezza e la 
sicurezza che le risorse saranno ospitate presso l’enorme spazio disco distribuito presente 
complessivamente tra tutti i terminali della propria rete, risolvendo così problemi (come il 
packet filtering e attacchi di tipo Denial of Service) legati all’outsourcing della 
memorizzazione dei dati. 

Per quanto riguarda l’organizzazione del lavoro svolto, sono state inizialmente descritte le 
caratteristiche generali delle reti aziendali e i problemi presenti nelle reti centralizzate. Dopo 
la presentazione dei sistemi peer-to-peer esistenti, ci si focalizza sulle overlay network di tipo 
strutturato, che utilizzano un metodo di indicizzazione dei contenuti basato sulle Distributed 
Hash Table (DHT), e in particolare si studia il protocollo di Kademlia, che si ritiene  
costituisca il punto di partenza più adatto per l’applicazione dei meccanismi DHT nell’ambito 
delle reti aziendali.  

Per meglio adattare le funzionalità offerte da questo sistema di condivisione dati, sono 
state effettuate alcune modifiche al protocollo di Kademlia, con lo scopo soprattutto di poter 
assegnare in modo semplice differenti privilegi di accesso alle risorse ai diversi utenti, e di 
migliorare il grado di sicurezza della rete. Le modifiche più rilevanti riguardano in 
particolare: l’introduzione di un prefisso di lunghezza variabile all’interno dell’identificativo 
di ogni nodo e chiave (per adattare il protocollo a situazioni reali in ambito aziendale), la 
creazione di una gerarchia di privilegi posseduti dai singoli nodi per quanto riguarda l’accesso 
alle risorse, l’introduzione di un modello di memorizzazione “ad albero” (che semplifica 
l’attività di storage) e l’introduzione di un “backup a chiave complementare” (che ha lo scopo 
di rendere immune la rete da attacchi di tipo Denial of Service). 

Sulla base delle considerazioni esposte nel corso della trattazione, si può affermare che il 
principale obiettivo di questo studio è stato raggiunto. E’ stata infatti realizzata una struttura 
di rete aziendale completamente distribuita (basata sull’algoritmo di routing e di 
memorizzazione dei dati adottato in Kademlia) che è caratterizzata da un livello di sicurezza 
della rete notevolmente aumentato rispetto a quello presente nel modello centralizzato 
attualmente adottato dalle enterprise network. Nel modello che è stato realizzato, tutti i nodi 
della rete hanno le stesse funzioni, responsabilità e caratteristiche, sia in termini di storage, sia 
di banda assegnata, sia di probabilità di essere soggetti ad attacchi. 

L’applicazione dei meccanismi DHT nell’ambito delle reti aziendali ha permesso di 
ottenere un sistema di memorizzazione e ricerca dei dati più flessibile, sicuro, robusto ed 
economico rispetto a quello di tipo centralizzato, e tale da adattarsi ai cambiamenti 
organizzativi interni all’azienda senza la necessità di alcuna modifica strutturale per quanto 
riguarda l’archiviazione delle risorse. 



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


