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CONFIGURARE ZEROSHELL COME ACCESS POINT:

Una volta installato Zeroshell ed avviato il sisgersulla console dello stesso otramite ssh (uspado
esempio Putty ) sitrovano i comandi per attitarecheda wireless premeno il tasto W (WiFi
Manager):

_-__.f"" 192.168.0.75 - PuTTY

L165.0.75's password: I




;{l,'_"" 192.168.0.75 - PuTTY

February 13, Z003 - Z0:Z26

Hosztname : fw.lordch.net

CPT (1) : Pentium III (Coppermine) T31MH=

Fernel 1 2.6.19.7

Hemory : 125196 kE https:/ /192 .1658.0.75
Upt ime 0 days, 0:18 UT=er : oadmin
Load : 0.00 0.01 O.00 Password : =zeroshell
Databa=se : 4febh2003

COMMAND MENT

<h> Aotivate database Change admin password
<D> Deactivate database Show Routing Table

<3» Zhell Prompt Show Firewzall Bule=
<R> Reboot Show Network Interface
<H> SFhutdown Fail-3afe HMode

<B» Create a Bridge IF Mahager

<W> WiFi HManhager

Select: I

In alto si vede I'hardware rilevato:

;f“" 192.168.0.75 - PuTTY

[wifid] Chipset ARSZ1Z/LR5Z213 Multiprotocol MAC/hasehand processor (rewv 01)
-—— If -- HMode —- 331D Hide —- Security -

COMMANDS
<N> New 233ID Modify 33ID
<D> Delete 33ID Show Information
<Cx 3td/Channel/Tx-Power
<L> List 3tations Channel Zcanning
Festarting Devices ouit

== |




Col tastoN settiamo seguiamo la porcedura che ci aiuta aguoafe il disposito “wifi0” ( fra
parentesi quadra ci viene mostartpuélore di default] che si pud confermare semplicemente con
invio :

[wifiO] Chipset AR5212/AR5213 Miltiprotocol MAC/ baseband processor (rev 01)

-- If -- Mode -- SSID -------mmm e H de -- Security -
COMIVANDS

<N> New SSI D <M> Modify SSID

<D> Delete SSID <I > Show I nformation

<C> St d/ Channel / Tx- Power

<L> List Stations <S> Channel Scanni ng

<R> Restarting Devices <@ Qit
>> n

wifiO - Chipset AR5212/AR5213 Multiprotocol MAC baseband processor (rev 01)

W Fi device on which you want to add a new SSID [wifiO]:wifiO

Creating interface for the new SSID ...

Detecting ethernet interfaces...

ETHO2 (new) : Atheros Communications, Inc. AR5212/ AR5213 Ml ti pr ot ocol
MAC/ baseband processor (rev 01)

<1> Access Poi nt
<2> Client Station

Mbde [1]:1
SSI D [ SSI D- 064096B5AE45] :  Col onmbo
Hide SSID [no]: no

A questo punto ci viene proposto di configurarsitairezza di accesso alla nostra rete wireless:

<1> Pl ai ntext (No encryption)

<2> WPA- EAP/ RSN 802. 1x+WEP ( RADI US aut henti cati on)
<3> WPA- PSK (Pre-Shared Key)

<4> \\EP

Encryption [1]:
Finire questa procedura vedendo nei dettagli diise@4 casi.

In ciascuno dei 4 casi, dopo aver terminato laguaca guidata, entriamo in configurazione via web e
assegnamo un indirizzo ip alla scheda di rete ETHO2

) ETHO2 AP:064096B5AE45 Freq:2.412 GHz (Channel 1) Tx-Power:20dBm (100mW)
Show Info

u
WiFi - [SSID: Colombo] [Mode:ap] [Security:wpa-eap] [Hidden:no] I;‘
© 192.168.2.75 255.255.255.0 ~ DynP | AddIF | EdtIP | Remove IP




Prinmo caso: <1> Plaintext (No encryption)

Configuriamo l'accesso alla rete wireless in moda protetto:
Encryption [1]: 1

WARNI NG SSI D Col onmbo is not authenticated and not encrypted.
Starting WFi subsystem. ..

Loadi ng Kernel nodules (MadWfi) for Atheros Chipsets ...
Configuring physical WFi devices ( wifiO)

Creating virtual WFi interfaces:

ETHO2(wi fi O) (Mbde:ap Sec:plaintext SSID: Col onbo)
Running WFi /etc/rc.wifi script

[wifiO] Chipset AR5212/AR5213 Multiprotocol MAC baseband processor (rev 01)
-- If -- Mode -- SSID ------------mmmm - H de -- Security -
>> ETHO2 AP Col onmbo no Pl ai nt ext

Ecco che il nostro access point comincia a dareetinita in modo non protetto ed in windows leeret
wireless viene connessa senza protezioni:

(s Connessione rete senza fili x|
~Operazionidirete | Scegliere una rete senza fili

Aggiorna elenco reti ' . o
"l-" ad Fare clic su una voce nellelenco per connettersi a una rete senza fili rilevata o per ottenere

ulkerior informazioni,
H_il Installa una rete senza Fili
domestica o per una

{E a }) Colombo
piccola azienda

—Akkivikd correlate

,,er Informazioni sulle reti
senza Fili

Zambia l'ordine delle reki
preferite

"4 Cambia impostazioni
avanzake

Connetki |




Connessione rete senza fili 5[

i 5i ska conmetkendo alla rete non proketta "Colombo", Le informazioni
' inviake attraverso queska rete non sono crittografate e potrebbero essere
wigibili ad alkri utenki,

Connetti comungue

Connetti comunque:

Connessione rete senza fili {Colombo)
Welocitd: 54.0 Mbps

Paotenza seqnale: Eccellente

Skakto: Connesso,

Ricordiamoci in tutti questi casi che ovviamentsdheda di rete wireless del pc deve avere un
indirizzo ip della stessa rete della scheda wigetks firewall; come gateway ( e se si vuole ardiine
server) l'indirizzo ip della scheda wireless dedwall.



Secondo caso: <2> WPA- EAP/ RSN 802. 1x+WEP ( RADI US aut henti cati on)

Scegliamo questa opzione per dare I'accesso adimancete wireless in modo sicuro solo ad alcuni
utenti che possiedono determinati requisiti.

Encryption [1]: 2

<1> Local RADI US server
<2> External RADI US server

RADI US type [1]: 1

Starting WFi subsystem. ..

Loadi ng Kernel nodules (MadWfi) for Atheros Chipsets ...
Configuring physical WFi devices ( wifiO )

Creating virtual WFi interfaces:

ETHO2(wi fi O) (Mbde:ap Sec:wpa-eap SSID: Col ombo)

Running WFi /etc/rc.wi fi script

[wifiO] Chipset AR5212/AR5213 Miltiprotocol MAC/ baseband processor (rev 01)
-- If -- Mde -- SSID --------mmmmm i H de -- Security -
>> ETHO2 AP Col onbo no WPA- EAP

Scegliamo di usare il server Radius interno di geedl con la scelta 1.

Ora bisogna fare 3 semplici passi in configurazidelkfirewall:

1 - Creare un certificato del firewall entrandolaeioce “X.509 CA” nel menu a sinistra della pagina
di configurazione del firewall:

ETTM i Monose | Cu | mpoed  msedcns | sewp |

| CA Certificate and Private Key ‘ Generate | ‘ EXPUﬂl M Key |PEM |
Common Name ILordCH
Key Size 1024 bits =
Validity (Days) IBSSD Expire: Feb 4 23:02:42 2018 GMT
Country Name I\T Status: OK
State or Province I
Locality I Importing CA from external source _Import
QOrganization I\ordch.net Private Key I Sfoglia...
Organizational Unit Iﬁrewa\l-ap Certificate I Sfoglia...
E-Mail Address Icristiancolombini@\iber

CA Default Parameters Apply |
Key Size 1024 bits =
Certificate validity (days) |365

Personalizzare i campi e poi cliccare su GENERATE.



2 - Attivare poi il server Radius dal menu a siasRADIUS:

raoros I N I N

RADIUS Server for Wireless and Identity Based Networking Services

W Enabled Show Requests | 8021x|

Save | Cancel |

|Status: ACTIVE |

802. 1x Configuration

[%.509 Host Certificate
[Local ca =] [ou=Hosts, C=fwordeh net =]

‘ Viewl Status: OK W Check CRL

Imporhedl Trusted CAs |

Flaggare Enable e cliccare il bottone SAVE

3 - Creare l'utente dal menu a sinistra USERS:

Submit | Reset

cristian colombini - lordch net (cristian)

‘Username |Cfi5Uaﬂ uID |1 | Primary Group |nobody »| &I |55534

‘Home Directory |/home/cristian |Default Shell € bash @ sh € tecsh O other |fbin/sh

User Information

|Lastname |CU|Ombiﬂi Organization ||Odeh net

‘F\rstname ICNST-iaﬂ
‘ Description |cristian colombini - lordch net | E-Mail |crisnancolombmi@libero.it | Phone |?
User Password Enabled Services
Password | Kerberos 5 Authentication |F
_to- v
confirm | Host-to-Lan VPN (L2TP/IPsec) IF
| 802.1X Access (VLANI )] IF

Per configurare il client Ms Windows xp

esportare il certifcato dell’'utente ed installasld pc ( scegli I'utente col bottone radio, clic€a09 ed
export):



O=lordch net, OU=Users, CN=cristian/emailAddress=cristiancolombini@libero.it Status: OK

Validity |365 |‘|I}24b'rts - Generate | Renew | ‘ Export W Key [PKCSZ12(FFX) vI ‘ Revoke | Delete ‘

Certificate:
Data:
Version: 3 (0x2)
Serial Number: 2 (0x2)
Signature Algorithm: md5SWithR3AEncryption
Issuer: C=IT, O=lordch.net, OU=firewall-ap, CH=LordCH/emailRddress=cristiancolombinif@likerc.it
Validity
Hot Before: Feb 7 23:03:10 2008 GMT
Not After : Feb & 23:03:10 2009 GMT
Subject: O=lordch net, OU=Users, CN=cristian/emailAddress=cristiancoleombini@libero.it
Subject Public Key Info:
Public Key Rlgorithm: rsaEncryption
RSA Public Key: (1024 bit)
Modulus (1024 bkit):
00: cerde:
:ab:i58:

Seguire la procedura guidata di installazione dgifecato: dopo averlo salvato sul pc basta fare
doppio clic sul certificato stesso.

Entrare nella configurazione della scheda di retegeiire quanto nelle immagini:

Colombo Proprieta 21|

Azsociazione |.-'1‘-.utenti|:aziu:une| Eu:unnessiu:unel

Mame di rete [S5ID]); ||:c.|nm|:c.

— Chiave rete senza fil

La rete richiede una chiave per le zeguenti operazioni:

Autenticazione di rete:

Crittagrafia dati: I'&'ES j

[Chiave di rete; I

[Canferma chiave direte; I

|hdize chiave [avanzatal; |1 _IQ

¥ | La chiave wiene farnita automaticamente

[T Eete dacomputer a computer [ad hoe], | punti di accesso
zenza filimon sono utilizzati

QE. I Annulla




Colombo Proprieta 21|

Azzociazions  Autenticazione | Eu:unnessiu:unel

Selezionare questa opziane per congentie [aecesso framite
autertizazione & reti Ethernet senza fill

¥ | &kl auterticazione [EEE 802 1 per questa rete

Tipo EAP:

Froprieta |

[ Autentica come computer se le infarmazioni zono disponibil

[T Autentica come Guest ze le infarmazioni sullutente o sul
computer non zono digponibili

k. I Annulla

Cliccare sul bottone Proprieta:



Proprieta smart card o altro certificato 2 x|

—Per la connessione:

™ tilizza la smart card

&% Utilizza un certificato su questo computer

v Utilizza selezione certificati semplice [consigliata)

—Iv Convalida certificato zerver

v Connetti ai server sequenti
I'I 92168275 fw lordch. niet

Autonitd di certifizazione fonti attendibili;

O hittp: A v, valicert. com/ ﬂ
O http: A fvaves valicert. com/

O IPs SERVIDORES

LordCH

O Microsoft Boot Authority —!
O Microsoft Foot Certificate Authority

O MetLock Expressz [Class C) Tanusitvanykiado

O MetLock Kozjegyzoi [Clazs &) Tanusitvanykiado _Ij
4 | B

Yizualizza certificato |

Iv Utilizza un name utente diverso per la connessione

[ o ] aonue |

Notare che il pc deve trovare il firewall per norfve:lordch.net per autenticarsi; quindi il campo
“connetti ai server seguenti” va compilato con fimeto ip della scheda del firewall” ; “nome hosld
firewall”. Selezionare poi fra i certificati quelpusto relativo al nostro firewall ( LordCH neloni
caso). Se necessario avere conferma visiva deiteitehe viene utilizzato tramite il certificato,
flaggare “Utilizza un nome utente diverso per larggssione”. Abilitare la connessione; ci verra
chiesto:

Connessione a Connessione rete senza hili ?| Xl

Maome utente zul certificato:;

e |

Maorme;
Autorita emittente; LordCH
[ata zcadenza: 070242003 0.03.10

Mome utente per la connessione:

crigtian

k. I Annulla Yizualizza certificato




Convalida certificato server

L'autoritd di certificazione principale per il certificato del server &: ;I
LordCH

Se il certificato & corretko, scegliere OF per connettersi e questo

messaggio non verrd pitl visualizzato, Per annullare la connessione,

scegliere Annulla.

[

Wisualizza certificato server |

Annulla |

La rete verra connessa.



Terzo caso: <3> WPA- PSK (Pre-Shared Key)

Encryption [3]: 3
Pre- Shared Key [Zeroshell Net Services]: 12
The size of this value nust be between 8 and 64.

Pre- Shared Key [Zeroshell Net Services]: 12345678
Starting WF subsystem. ..

Loadi ng Kernel nodules (MadWfi) for Atheros Chipsets ...
Configuring physical WFi devices ( wifiO)

Creating virtual WFi interfaces:

ETHO2(wi fi O) (Mbde:ap Sec:wpa-psk SSID: Col onbo)

ETHO2: 192.168. 2. 75/ 255. 255. 255. 0

Running WFi /etc/rc.wifi script

[wifiO] Chipset AR5212/AR5213 Multiprotocol MAC baseband processor (rev 01)
-- If -- Mode -- SSID --------mmmmm i H de -- Security -
>> ETHO2 AP Col onbo no WPA- PSK

Se sull’access point si sceglie 3) WPA-PSK (presthiey), viene chiesto di impostare una password,
guesta dovra essere di almeno 8 caratteri. Talsl@eed-key consentira ai client che la possiedono
nella loro configurazione di accedere alla reteslgss. Nel client windows:

Colombo Proprieta 21|

Azsnciazions |.-'1'-.utenti|:aziu:une| Eu:unnessiu:unel

Mame di rete [S5ID]); ||:c.|nm|:c.

— Chiave rete senza fil

La rete richiede una chiave per le zeguenti operazioni:

Autenticazione di rete;

LCrittografia dati I AES j

Chiave di rete: I-u-u--

[Canferma chiave direte; I-u--u-

|hdize chiave [avanzatal; |1 _I?

™| La chiave wiene farnita autamaticamente

™| Bete da computer & computer [ad hoe)! || puntildi aceessa
zemza il hoh zoho utilizzati

k. I Annulla




Quarto caso: <4> \\EP

Encryption [1]: 4
WEP Key [Zeroshell Net]: 1234567890123
Key index [1]: 1

Starting WF subsystem. ..

Loadi ng Kernel nodules (MadWfi) for Atheros Chipsets ...
Configuring physical WFi devices ( wifiO)

Creating virtual WFi interfaces:

ETHO2(wi fi O) (Mbde:ap Sec:wep SSID: Col onbo)

Running WFi /etc/rc.wifi script

[wifiO] Chipset AR5212/AR5213 Multiprotocol MAC baseband processor (rev 01)
-- If -- Mode -- SSID ------------mmmm - H de -- Security -
>> ETHO2 AP Col onbo no V\EP128

Se sull’access point si sceglie 4) WEP viene chilesWEP Key di 13 caratteri: “1234567890123”
e laKeyindex: 1

Nel client windows:

Colombo Proprieta 21|

Azsnciazions |.-'1'-.utenti|:aziu:une| Eu:unnessiu:unel

Mame di rete [S5ID]); ||:c.|nm|:c.

— Chiave rete zenza fil

La rete richiede una chiave per le seguenti operazioni:

Autenticaziane di rete: I.-'i‘-.perta j
Crittagrafia dati: IWEF’ j
Chiave di rete: I-------------

Conferma chiave di rete; I-u--u-u-u

|ndice chiave [avanzato): |1 _IQ

[ La chiave viene fornita autamaticamente

™| Bete da computer & computer [ad hoe)! || puntildi aceessa
senzafill non sono utilizzati

k. I Annulla




