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Questa breve guida ci consentira di creare in 2ithdelle mobile user VPN verso il nostro firewall
Zeroshell.

Lo scenario che generalmente si presenta e guealloadsede centrale con dei servizi interni protitt
un firewall ( Zeroshell) e di agenti mobili che idéernet devono entrare in modo sicuro nella rete e
lavorarci come se fossero seduti alle loro scivdhigewal dovra essere reperibile in ogni mongent
su internet; dovra quindi avere indirizzo ip pubblstatico sulla propria interfaccia esterna oppure
dinamico ma registrato con un servizio per DynadNS (esempio: dyndns.org).

| passi da seguire:

1 — Attivare la Host to LAN VPN (OPENVPN) su Zehedl e creare gli utenti

2 — Scaricare il client OpenVPN per il nostro pa 8dindows Xp; scaricare dal sito di Zeroshell un

file di configurazione base per OpenVPN preconfédiper il nostro caso; salvare dal nostro Zerbshel
il certifiato CA.pem



1 - Attivare la Host to LAN VPN (OPENVPN) su Zerosell e creare gli utenti

Dopo aver preparato il nostro firewall Zeroshethgedere con la attivazione delle VPN Host to LAN

nel menu laterale VPN:

* Sctup
* | ogs
® |tilities
| USERS |
sers
Groups
LDAP / MIS
RADIUS
Captive Portal
Hosts
Router
CMS
DHCP
VPN
Qo5
Wireless
® Kerberos 5
® Firewall
® ¥ 500 CA
® MNet Balancer
® ‘Web Proxy
® TMAP Server
® SMTF Server

Scegliere poi ENABLE e save:

VPN

OpenVPN Host-to-LAN VPN with X.509, Kerberos 5 and Radius Authentication

Host to-LAN (OpenVPN) | Hostto LAN (L2TP/IPSec) | tantolan | ]

Connected: 1

| Status: ACTIVE | W Enabled Save || Show Clients | OpenVPN Log ”
OpenVPN Parameters Password Authentication +| I Default
Port |1194 |TCP -1 Authentication [Only Password =l Domain Name Type -~
| Command Line Parameters [Show]  LORDCH.NET Local K3
I ¥.509 Configuration View | | Cancel |
%.509 Host Certificate
[Local CA =] [GU=Hosts, CN=fw lordch net =]
| Status: OK Authentication | Imported | Trusted Cés |
[
Client IP Address Assignment LI
IP Range |192.163250.1 |1‘32.168.25D.253 Netmask |255.255255.D Default RADIUS Request  |PAF <
l- Aut: ticall) th P ied RADIUS Do
Gateway  [192.168250254 F source NAT ons [192.168250254 crematieatly susenas sy rres e
| [7 Autsmatically sutherize any Trusted Kerberss § Realm

Una volta fatto cio, notare che il range di indifida assegnare ai client esterni che si collegaio
essere modificato ( nel nostro caso il range cadidben 253 indirizzi ip ed appartiene alla rete



192.168.250.0/24). Si noti anche che OpenVPN pammsé settato su Authentication = Only
Password. Tale valore deve restare invariato.

Passiamo ora al menu User dove faremo attenzioresage gli utenti per 'accesso VPN in modo che
contengano delle password forti ( contenenti camatumerici , alfanumerici e simboli):

cristian colombini - lordch net (cristian) Submit Reset

‘Username Icrlstlan uID |1 ‘ Primary Group |nobody;| o |55534
‘Hume Directory [lhome/cristian |DefauItSheII € bash & sh O tesh € other |/bin/sh
User Information

‘Firstname [eristian |Lastname [calomini | Organization [lordeh net

‘Descript\on |cristian colombini - lordch net |E—Mai| |eristiancolombini@libero.it | Phone |2

User Password Enabled Services

Password | Kerberos 5 Authentication E
fEp—— [ Host-to-Lan VeN (L2TR/IPsec) I3
| 802.1¥ Access (VLANI ) F

Una volta creato 'utente possiamo procedere caotdigurazione del client che si dovra collegare.



2 — Scaricare il client OpenVPN per il nostro pc ao Windows Xp; scaricare dal sito di Zeroshell

un file di configurazione base per OpenVPN preconfiurato per il nostro caso; salvare dal nostro
Zeroshell il certifiato CA.pem

Dal sito ufficialehttp://openvpn.se/download.htmtelevare 'ultima versione disponibile per MS
Windows e procedere con I'installazione standatdlgent.

Dal sito ufficiale di Zeroshell procurarsi il figi configurazione base di OpenVPN:
http://www.zeroshell.net/download/zeroshell.ovBalvarlo nella cartella di configurazione di
OpenVPN:

Add a new TAP-WiN32 virtual ethernet adapter
Delete ALL TAP-Win32 virtual ethernet adapters
m Genetrate a static OpenyP key

& CpenvPN configuration file direckary

OpenyPM GLT
OpenyPM GUI ReadMe
CpenyPr log file directory

|F'er|:|:|r5|:|: Zs\Programmil OpentyPR

CpenyPh Manual Page

OpenyPM Sample Configuration Files
OpenyPr Web Site (—
CpenyPM Win3z README
Ininstall OpendPH

BSCRLELTE

Dal nostro firewall Zeroshell scaricare il certdto CA.pem cliccando su CA :

ZEQ Ug'IELI- X.509 certificates

Net Services A Users Hosts CRL

Username |

Password I

Login Password

ed esportarlo come segue:



{:;'JICS[IEI ¥iew - Internet Explorer 7 personalizzato MSM!

=101 %]

£ | https:)/192,168.0, 75/ cgi-binfkerbynet ?Section=RoAuthREQRAction=xS02viewl ser ="s2xS09type=Ca

X.509 Certificate View
CA: Status: OK

j“@' Errore cettificato |
=~

Bxport | [FEns]

Certificate:
Data:
Versiocn: 3 (0x2)
Serial Number:
fd:a4:42:23:0a:e4:36:16
Signature Algorithm: shalWithRSAEncryption

Validity
Hot Before: Mar 1é 18:34:37 2008 GMT
Hot After : Mar 13 18:34:37 201é GMT

Subject Public Eey Info:
Public Key Algorithm: rsaEncryption
B5A Public Hey: (1024 bit)

Modulus (1024 kic):
00:a7:08:cetb0:7f:5d:63:25:Tard3:16:5c:2d:47:
Gf:e7:f2:86:6b:5f:3d:44be66:30:54:97:331eb:
fb:64:14:19:1e:0d:b3:85:11:28:83:91:fe:16:fb:
Se:dd:ef:ff:c3:e0:12:03:61:0a:5d:92:829:5d:9a:
ef:22:cB:f5:38:28:22:8b:26:08:61:55:4b:3b:54:
43:94:9b:67:fb:0e:358:83:8a:94:f6:86:27:b4:2
51:29:71:76:95:8b:03:0d:£2:23:98:89:0e:£0:2c:
bE:ed:50:12:23:67:£3:56:£c255:73:24:12:09:97:
T7:50:97:ea:d3:25:3d4:0b:15

Exponent: &5337 (0x10001)

X5089v3 extensions:

4

Issuer: C=IT, O=Zercshell.net, OU=Example, CH=ZercoShell Example CA/emailiddress=Fulvic.Ricciard:

Subject: C=IT, O=Zeroshell.net, OU=Example, CH=ZeroShell Example CA/emaillAddress=Fulvic.Ricciar:

|Fine I_ I_ I_ I_ I_ ’_ |0 Inkernet

H00% v

Inserire anche questo file nella cartella di camfezione di OpenVPN:

Add a new TAP-WIn32 virkual ethernet adapter
Delete ALL TAP-WIN32 virtual ethernet adapters
Generate a skatic OpentPH key

=T

OpenyPM configuration file direc
OpenyPM GLT

CpenyPH GUL ReadMe
CpenyPr log file directory

|F‘eru:u:ursu:u: ZAProgrammit OpentPR

QpenyPM Manual Page

OpenyPM Sample Configuration Files
OpenyPr Web Site

CpenyPM Win3z README

Ininstall OpendPH

AL L R 1 R




& C:"Programmi’,Dpen¥PNconfig - |EI|5|

File  Modifica  Wisualizza  Preferiti  Strumenti 7 ‘ ;'f
N T - €Y - "] -

Q Indietro \_’,] lﬁ 7 CErCa i Cartelle & ¥ x n

Indirizzo |23 C:\ProgrammitOpenyPRiconfig j val
| Mome = | Dimensione | Tipo | [rata ultima modifica |

I'§°J README Ext 1 KB Documento di kesto 040212008 22,24

zeroshel.ovpn 3KE  DpenvPM Config File 040z 2008 22,26

CA.pem ZFKB File PEM 040212008 22,24

A questo punto modificare con wordpad di windowdel zeroshell.ovpn nella parte relativa
I'indirizzo ip del firewall Zeroshell. Inserirviip publico statico o il nome DNS ( per esempio ca$o
di utilizzo di dyndns) assegnato all'interfaccideesa del firewall:

Bl zeroshell.ovpn - WordPad 1Ol x|

File Modifica Wisualizza Inserisci Formato 7

Dlcs|| SR | »[e(@]-| %]
; = -

= =4 =
# Specifica 1'Hostnawe o 1'indirizzo IP, il numero di porta & il #

# protocollo con cul raggiungere il server OpenVFPN #

# L'Hostname puo' essere anche dinamico (es. DynDNI) . #

# = = = =#

remote PEFPREICNEISAS 1194

proto top

# = = = =

# Lascia la seguente woce se vuoli che ti sia richiesto Username & Password.
# Commentala se vuol utilizzare l'autenticazione con certificati X.509.
# = = = =

auth-user-pass

#
Indipendentemente dal tipo di autentica=zione, devi sempre specificare un #
file in formato PEMN che contenga il certificato della Certification #
Authoritcy che ha firmato il certificato del server OpenWVPN. #
Puoi ottenere tale certificato clicocando sul link CA nella pagina #
di login di ZeroShell. #

#

H O H- M H: H:

ca Ch.pem

# = = = =#
# Se vuoi utilizzare l'autenticazione X.509, devi specificare i file #
# contenenti il certificato e la relativa chiave privata in formato PEM. #
#
#

# Puoi unire certificato e chiave privata nello stesso file.

# = = = =

soert client. pem
skey client.pem

=

-
Per otteners la Guida, premers F1 l_ MUM

(Nel mio esempio di laboratorio € 192.168.0.75)v&e il file.



Stabilire ora la connessione VPN fra il client Efirewall. Fare clic col tasto destro sull'icona&ino
all'orologio: ] e scegliere CONNECT.

Ci verranno chieste I'utenza e la password delfitéereato che si deve collegare:

!' Open¥PN Connection {zeroshell) - |EI|E|

Current State; Connecting

Mon Feb 04 23:07:21 2008 OpenyPM 2.0.9 Win32-MinGw [S5L] [LEZ0] builk on Oct 1 2006

Open¥PHN - User Authe

=zermarne: I

Faszword: I

ak, | Cancel

Digconnect Reconnect Hide |

Compilare attentamente i campi includendo il nomleddminio dopo la @:

Open¥PN - User Authe

|zermarme: Icristian@lurdch.net

Ixxxxxx

Pazsward:

] | Cancel

Vedremo che la connessione verra stabilita e cheftult route ( route add 0.0.0.0 MASK: 0.0.0.0)
del client sara indirizzata sull'interfaccia virtaalell VPN di Zeroshell ( nel nostro caso all'lP
192.168.250.254 VPN99):



Er Open¥PN Connection {zeroshell) - |EI|5|

Current State; Connected

Mon Feb 04 23:08:16 2008 Successful ARP Flush on interface [65541] $420C8464-4394-4F50 -90 CF-51 21ﬂ
bon Feb 04 23:08:16 2008 TEST ROUTES: 0/0 succeeded len=0 ret=0 a=0 u/d=domn

ton Feb 04 23:08:16 2008 RBoute: 'Waiting for TUM/TAP interface to come up...

bon Feb 04 23:08:17 2008 TEST ROUTES: 0/0 succeeded len=0 ret=0 a=0 u/d=domn

Mon Feb 04 23:08:17 2008 Route: 'Waiting for TUM/TAP interface tao come up...

bon Feb 04 23:03:13 2008 TEST ROUTES: 040 succeeded len=0 ret=0 a=0 u/d=dommn

ton Feb 04 23:08:19 2008 Route: ‘W aiting for TUM/TAP interface to come up...

bon Feb 04 23:08:20 2008 TEST ROUTES: 0/0 succeeded len=0 ret=0 a=0 u/d=dommn

kon Feb 04 23:08:20 2008 Boute: W aiting for TUM/TARP interface to come up...

Mon Feb 04 23:08:21 2002 TEST ROUTES: 040 succeeded len=0 ret=0 a=0 u/d=down

bon Feb 04 23:03:21 2008 RBoute: YW aiting for TUM/TARP interface to come up...

ton Feb 04 23:08:22 2008 TEST ROUTES: 1/ zucceeded len=0 ret=1 a=0 u/d=up

bon Feb 04 23:03:22 2008 Opert'PH ROUTE: amitted no-op route: 192.168.0.75,/255.256. 260 265 -» 192,
Mon Feb 04 23:08:22 2008 route DELETE 0.0.0.0 MASK 0.0.0.0 192.168.0.75

kon Feb 04 23:03:22 2008 Route deletion via IPAPI succeeded

bon Feb 04 23:08:22 2008 route ADD 0.0.0.0 MASE 0.0.0.0 192.163.250.254

bon Feb 04 23:08:22 2008 Route addition via IPAPI succeeded

kon Feb 04 23:08:22 2008 Initialization Sequence Completed

1| |

=
ol
Digconnect Reconnect | Hide |

Sul firewall si attivera 'interfaccia virtuale VFI9:

SR nuovpiote | Network | Storage | Time | hups Ss | Startp | Logs |

Show [ALL ~] GATEWAY | MakeVPN | Make BRIDGE | Make BOND |  Make PPPoE |
' ETHOO 100Mb/s Full Duplex UP‘
3Com Corporation 3c905C-TX/TH-M [Tornado] (rev 78) 3
e 192.168.0.75 255.255.255.0 v
' ETHO1 Unknown link status Up‘
Compaq Computer Corporation Metelligent 10/100 TX PCI UTP (rev 10) ¥
e 192.168.1.13 255.255.255.0 ¥
" VPN99 Listening for Road Warrior connections UD‘
Host-to-LAN QpenVPN Interface 3

& 192.168.250.254 255.255.255.0 T



Verifichiamo i logs di connessione della mobile \gui firewall:

TR oot io-ian (Openven) | tostto-Lan (ate/wse) | tawtoran ]

OpenVPN Host-to-LAN VPN with X.509, Kerberos 5 and Radius Authentication Connected: 1
| Status: ACTIVE | ¥ Enabled Save || Show Clients | CpenVPN Log |
R
OpenVPN Parameters £ https:,i,l’192‘168.D.?Sfcgi-bin,ikerbynet?SectiDn=LOG&STk=b1563317ac5dc9c36443b965leﬁﬂﬂds16c22FFeS&Action=Manage&PrDcess=\u‘PN99jj|@ Errore certificata |
Port |11‘34- |TCP I
o : ™ LOG VIEWER Host Section Filter Configure
Command Line Parameters [Sh
| | 2008 = |[Feb |04 =] |fwiloca) =]  [vPNIS_HZL =] | < >| Refresh | Close |
X.509 Configuration 22:55:00 TCPv4_SERVER link local: [undef] ;l

22:55:00 TCPv4_SERVER link remote: 192.168.0.13:2911

22:55:00 192.168.0.13:2911 [cristian@LORDCH.NET] Trying Kerberos 5 (Local KDC) authentication
22:55:00 192.168.0.13:2911 [cristian@LORDCH.NET] Successfully authenticated

| Status: OK 22: 192.168.0.13:2911 [cristian@lordch.net] Peer Connection Initiated with 192.168.0.13:2911
192.168.0.13:2911 [cristian@lordch.net] Virtual IP automatically assigned: 192.168.250.1
cristian@lordch.net/192.168.0.13:2911 Connection reset, restarting [-1]

Client 1P Address Assionment 22: 192.168.0.13:2911 [cristian@lordch.net] Client disconnected
— 22:58:45 Re-using SSL/TLS context

IP Range |192_168_250_] | 22:58:45 LZO compression initialized

22:58:45 TCP connection established with 192.168.0.13:2951
Gateway  [192168250254 22: TCPv4_SERVER link local: [undef]

TCPv4_SERVER link remote: 192.1568.0.13:2951

22 192.168.0.13:2951 [cristian@LORDCH.NET] Trying Kerberos 5 (Local KDC) authentication
22:58:45 192.168.0.13:2951 [cristian@LORDCH.NET] Successfully authenticated

22:58:45 192.168.0.13:2951 [cristian@lordch.net] Peer Connection Initiated with 192.168.0.13:2951
22:58:45 192.168.0.13:2951 [cristian@lordch.net] virtual IP automatically assigned: 192.168.250.1
22:59:26 cristian@lordch.net/192.168.0.13:2951 Connection reset, restarting [-1]

22: 192.168.0.13:2951 [cristian@lordch.net] Client disconnected

23 Re-using SSL/TLS context

23 LZO compression initialized

23:00:30 TCP connection established with 192.168.0.13:2984

23:00:30 TCPwv4_SERVER link local: [undef]

23:00:30 TCPv4_SERVER link remote: 192.168.0.13:2984

23:00:30 192.168.0.13:2984 [cristian@LORDCH.NET] Trying Kerberos 5 (Local KDC) authentication
192.168.0.13:2984 [cristian@LORDCH.NET] Successfully authenticated

192.168.0.13:2984 [cristian@lordch.net] Peer Connection Initiated with 192.168.0.13:2984
192.168.0.13:2984 [cristian@lordch.net] virtual IP automatically assigned: 192.168.250.1

Fine ’_’_’_’_’_’_’— Inkernet "'“ 100% -

¥.509 Host Certificate
[Local CA =] [OU=Hosts, CN=fw lordch net

N




