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Introduzione

Il Web e’ un sistema ipermediale distribuito

— sistema ipermediale
» permette 'accesso interattivo a collezioni di documenti di
diverso tipo (testo, figure, immagini, animazioni, audio, video)
collegati tra loro
— sistema distribuito
» documenti conservati su piu server remoti
Inventato da Tim Berners-Lee nel 1989 al CERN di Ginevra per
promuovere il lavoro collaborativo nel campo della fisica delle
particelle

Prima interfaccia grafica: Mosaic (freeware), 1993, di Marc
Andreessen, NCSA (http://www.ncsa.uiuc.edu/)

Ulteriori sviluppi gestiti dal consorzio World Wide Web: W3C
(http:/lwww.w3.0rg/)
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Caratteristiche fondamentali

 |dea

— un mondo di informazioni senza confini in cui tutti gli elementi
hanno un riferimento per poter essere ritrovati

e Sistema di indirizzamento:URI

— per rendere questo mondo possibile nonostante molti protocolli
diversi

* Un protocollo richiesta-risposta: HTTP

— per trasferire informazioni con I'efficienza necessaria al contesto
ipermediale

» Un linguaggio di annotazione: HTML
— che tutti i client capiscono, per presentare le informazioni e inserire
gli iper-puntatori (hyperlinks)
* Un corpo di dati disponibile su Internet
— chiunque puo rendere pubblici i dati mettendoli su un server
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URI: Uniform Resource Identifier

« RFC 2396
* Una stringa di caratteri per identificare una risorsa astratta o
fisica
— <scheme>:<scheme-specific-part>
e Tipi di URI
— URL - Uniform Resource Locator

« RFC 1738
* Un tipo di URI che specifica il metodo di accesso e la locazione della
risorsa
— Esempio: http://www.w3c.org/index.html
. ISek;a risorsa cambia la locazione la stringa non € piu valida (broken
in
— URN - Uniform Resource Name
* RFC 2141
* Un tipo di URI che associa un identificatore alla risorsa con
caratteristiche di persistenza
— urn:namespace_identifier:namespace_specific_string
— Esempio: urn:w3c:htmistd
* |l meccanismo di accesso alla risorsa non é specificato
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URL - Uniform Resource Locator

scheme:["/I"] [user [":"password] "@"] host [":"port] ["/"url-path]
— scheme: protocollo o metodo di accesso usato per accedere alla risorsa

richiesta (puo essere http, https, ftp, mailto, file, news, telnet, gopher)

host: nome DNS o indirizzo IP (il browser richiede la risoluzione del nome
DNS)

port: numero di porta (opzionale) del processo server a cui € diretta la
richiesta (se method é http il default & 80)

url-path: percorso gerarchico + nome di un file (se method e http il default
del filename puo essere index.html) + “?" query (passaggio parametri)

Piu comunemente protocol://host/path/flename
Esempi:

http://www.di.uniba.it/~reti/calc/index.htm
http://www.di.uniba.it/~reti/
http://seldi2.uniba.it:1025/
ftp://seldi.uniba.it/pub/papers/sew95.ps
file:/lucidi/web.zip
news:it.lavoro.offerte
mailto:lanubile@di.uniba.it
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Architettura client/server

I'utente seleziona un URL target

il browser (web client) spedisce una richiesta HTTP al web server

Il server elabora la richiesta e spedisce la risposta al browser

Il browser interpreta i comandi HTML e mostra la pagina

Ogni documento esterno referenziato richiede una richiesta separata

web
browser
server
REQUEST http://www.di.uniba.it/~reti
HTTP |, HTTP
TCP REPLY index.htm TCP
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Web
Server

* Ritrovare documenti

* Interpretare documenti
— entita’ testuali e non, applets, controls, script

* Mostrare documenti

Architettura del browser

Funzioni base

Java VM

Display
mgr
Plug-ins >
| > Cache
| N mgr
HTML Request || ~ — f
interpreter processor

S~

HTTP

TCP

Prof. Filippo Lanubile




Architettura del web server (http daemon)

Funzioni base

. . . File
e gestire connessioni con i System
browser
e gestire richieste e risposte ol
y

e ritrovare/creare documenti Doc retrieve

e gestire sicurezza Jcreate bath
Web server piu diffusi
» Apache (open source) Request
* |IS (Microsoft) :M|gr: -
— Anche ftp, news e mail Connection
server Mgr
—7 —
HTTP
TCP
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Proxy server

Proxy = entita locale che svolge azioni per conto di un un’entita
remota

Funzioni base

* Richieste da client con indirizzi IP privati

* Controllo e filtro delle richieste in uscita

» Caching centralizzata

D Cache
= mr

Proxy web
browser

server server
HTTP L HTTP [  HTTP
TCP TCP TCP
10.0.0.1 10.0.0.2 193.204.187.5
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Documento HTML con riferimento a immagini

<htm >

<head>

<title>Oracle Corporation</title> ...

</ head>

<body bgcolor="#ffffff" |ink="#000000" vl ink="#ff0000">

<a href="/ip/deploy/ias/">Application Server</a><br>
<a href="/ip/devel op/ids/">Devel opnent Tool s</ a><br>

<img src="http://oracl ei ng. conf adni n/i mages/stretch. gif"
wi dt h="5" hei ght="5" alt=""><br>

<a href="/ip/depl oy/cs/">Col | aborati on Suite</a><br>

<img src="http://oracl ei ng. conf adm n/i mages/stretch. gif"
wi dt h="5" hei ght="5" alt=""><br>

<a href="/applications/">E-Busi ness Suite</a><br>

<a href="/outsourcing/sbs/">Oacle Small Business
Sui t e</ a><br >

</ body>
</htm >
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HTTP - HyperText Tranfer Protocol

» Protocollo di tipo request-reply
— richiesta del client al server
— risposta del server al client
» Protocollo stateless (senza stato)

— Una nuova richiesta-risposta non ricorda la storia delle richieste-risposte
precedenti (dati di sessione)

» Protocollo ASCII
— FE’ possibile usare telnet per simulare le richieste di un browser
¢ Es. telnet hostname 80
— Il corpo delle risposte e codificato secondo lo standard MIME
» Es. text/html, image/gif
» Basato su TCP
— HTTP 1.0 (RFC1945)
¢ ogni richiesta-risposta utilizza una connessione TCP diversa
» Slow start di TCP
— HTTP 1.1 (RFC 2616)
* |l server non chiude subito la connessione TCP
« Nuove richieste al server sfruttano la connessione rimasta aperta
* Pipeline delle immagini riferite in un documento HTML
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Esempio di richiesta/risposta HTTP

St 7a62% t el net www. w3. org 80

Trying 18.23.0.22...
Connected to www. W3. org.
Escape character is ‘7).

HEAD / Prot ocol s/ HTTP/ 1.0

HTTP/ 1.1 200 K

Date: Thu, 23 Apr 1998 12:47:22 GV

Server: Apache/1l.2.6

Last-Modified: Tue, 21 Apr 1998 17:57:50 GMI
Content - Length: 21259

Accept - Ranges: bytes

Connecti on: cl ose

Content - Type: text/htm; charset=I SO 8859-1
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Tipl e sottotipi MIME

e Text e Audio
— text/plain: testo non : . e
formattato — audio/basic: suono udibile

— text/html: testo in HTML = e

— text/xml: testo in XML Video

o — video/mpeg: filmato MPEG
* Image

— image/gif: immagine GIF o

— imageljpeg: immag. JPEG Application

- .. — application/pdf: sequenza di
e ... byte in formato pdf
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Richiesta HTTP

Request header line

— method azione da intraprendere (GET, HEAD, POST, ...
— identifier indirizzo della risorsa target (solo filename)

— version versione http

Request header fields

— From: email address
— User-Agent: quale browser (Mozilla/...)
— Accept: lista di tipi/sottotipi MIME accettabili

— If-Modified-Since: Restituisci il documento se piu’ recente

Entity Body

— usato per passare al server informazioni non predefinite
CRLFCRLF

— Doppio <RETURN>
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Metodi HTTP

Method Description
GET Request to read a Web page
HEAD Request to read a Web page’s header
PUT Request to store a Web page
POST Append to a named resource (e.g., a Web page)
DELETE Remove the Web page
TRACE Echo the incoming request
CONNECT | Reserved for future use
OPTIONS Query certain options
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Risposta HTTP

* Response header line
— version  http version
— code (200 OK, 400 bad request, 404 not found, ...)

* Response header fields

— MIME Version: versione MIME per codificare il messaggio

— Server: software usato per il server

— Date: data e tempo all’'origine del messaggio

— Content-type: tipo/sottotipo MIME e codifica usato per il corpo
— Content-length: lunghezza in byte del corpo

» Entity body

— generalmente il documento HTML
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Codici di risposta HTTP

Code Meaning Examples
1xX Information 100 = server agrees to handle client’s request
2XX Success 200 = request succeeded; 204 = no content present

3xx Redirection | 301 = page moved; 304 = cached page still valid

4xx Client error | 403 = forbidden page; 404 = page not found

5xx Server error | 500 = internal server error; 503 = try again later
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Campi di intestazione HTTP

Header Type Contents
User-Agent Request Information about the browser and its platform
Accept Request The type of pages the client can handle
Accept-Charset Request The character sets that are acceptable to the client
Accept-Encoding Request The page encodings the client can handle
Accept-Language Request The natural languages the client can handle
Host Request The server’'s DNS name
Authorization Request A list of the client’s credentials
Cookie Request Sends a previously set cookie back to the server
Date Both Date and time the message was sent
Upgrade Both The protocol the sender wants to switch to
Server Response | Information about the server
Content-Encoding Response | How the content is encoded (e.g., gzip)
Content-Language | Response | The natural language used in the page
Content-Length Response | The page’s length in bytes
Content-Type Response | The page’s MIME type
Last-Modified Response | Time and date the page was last changed
Location Response | A command to the client to send its request elsewhere
Accept-Ranges Response | The server will accept byte range requests
Set-Cookie Response | The server wants the client to save a cookie

Passaggio dei dati di un form: display testuale

This is a practice form

Pl ease help us to inprove the Wirld Wde Wb by filling in the

foll owi ng questionaire:

Your organization?

Commercial? () How many users?

Wi ch browsers do you use?

1

2
3
4

Cello ()
Lynx ()

: X Mosaic ()

G hers

A contact point for your site:

Many thanks on behal f of the WWVcentral

Su

bmt Reset

support team
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Passaggio dei dati di un form: HTML source

<htm >
<head>
<title>This is a practice form</title>
</ head>
<body>
<FORM METHOD=POST
ACTI ON="ht t p: / / www. cc. ukans. edu/ cgi - bi n/ post - query" >
Pl ease help us to inprove the World Wde Wb by filling in
the foll owi ng questionaire:

<P>Your organi zation? <INPUT NAVE="org" TYPE=t ext
S| ZE="48" >

<P>Conmmer ci al ? <I NPUT NAME="commer ce" TYPE=checkbox>
How many users? <|I NPUT NAME="users" TYPE=i nt >
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Passaggio dei dati di un form: HTML source (cont.)

<P>Whi ch browsers do you use?
<OL>

<Ll >Cel | o <I NPUT NAME="br owser s" TYPE=checkbox
VALUE="cel | 0" >

<LI >Lynx <I NPUT NAME="br owsers" TYPE=checkbox
VALUE="I| ynx" >

<Ll >X Mosai ¢ <I NPUT NAME="browsers" TYPE=checkbox
VALUE=" nosai ¢c" >

<Ll >C hers <| NPUT NAME="ot hers" S| ZE=40>
</ OL>

A contact point for your site: <INPUT NAME="contact"
S| ZE=" 42" >

<P>Many t hanks on behal f of the WMNVcentral support team
<P><| NPUT TYPE=subm t> <I| NPUT TYPE=reset >

</ FORM>

</ body>

</htm >
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Passaggio dei dati di un form: campi avvalorati

This is a practice form

Pl ease help us to inprove the Wrid Wde Wb by filling in the
foll owi ng questi onaire:

Your organi zation? Acadeni ¢ Conmputing Services

Commercial ? () How nany users? 10000

Whi ch browsers do you use?

1. Cello (%)

2. Lynx (*)

3. X Mosaic (*)
4. Others

Mac Mosaic, Wn Msaic

A contact point for your site:
M chael G obe grobe@uhub. cc. ukans. edu___

Many thanks on behalf of the WMWVcentral support team
Subnit Reset
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HTTP request mediante metodo POST

POST / cgi - bi n/ post - query
HTTP/ 1.0

Accept: www source

Accept: text/htm

From grobe@ww. cc. ukans. edu

Content -type: application/x- ww-
formurl encoded

Accept: Vi deo/ npeg Cont ent - | engt h: 150

Accept: image/]j peg * a blank line *

Accept : !HBQE/X‘t'ff or g=Acadeni c%20Conput i ng¥20Ser vi ces
Accept: inmge/x-rgb &user s=10000

Accept: i mage/ x-xbm
Accept: image/gif
Accept: application/postscript

&br owser s=| ynx

&browsers=cel |l o

&br owser s=npsai ¢

User-Agent: Lynx/2.2 &ot her s=MacMbsai c9%2CY¥R0W nMbsai ¢

lib 2. 14 &cont act =M chael 920G obe%20gr obe@uh
ub. cc. ukans. edu
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HTTP request mediante metodo GET

e In HTM. form <FORM METHOD=CGET

ACTI ON="ht t p: / / ww. cc. ukans. edu/ cgi - bi n/ post - query" >
CET /cgi - bi n/ post - quer y?or g=Academ c%20Conput i ng¥20Ser vi ces
&user s=10000&br owser s=l ynx&br owser s=cel | o&br owser s=npsai ¢
&ot her s=MacMdsai c¥2C¥20W nMosai ¢

&cont act =M chael %20G obe%20gr obe@uhub. cc. ukans. edu HTTP/ 1. 0
Accept: www source
Accept: text/htm
Accept: vi deo/ npeg
Accept: i mage/]jpeg
Accept: inmage/ x-tiff
Accept: image/ x-rgb
Accept: inmage/ x-xbm
Accept: inmage/gif
Accept: application/postscript
User-Agent: Lynx/2.2 |ibww 2.14
From grobe@ww. cc. ukans. edu
* a blank line *
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Gestione della sessione

« HTTP €’ un protocollo stateless

— 1l server non conosce la storia delle richieste/risposte precedenti
» Sessione

— sequenza di richieste/risposta come parte di un dialogo

— La gestione della sessione e un requisito indispensabile per I'uso
del web come infrastruttura di applicazioni

« Autenticazione dell'utente
« Acquisti
» Segnalibro
— La gestione della sessione richiede che le informazioni di stato
siano condivise tra client (browser) e server
« Come mantenere lo stato di una sessione
— HTML link con URL parametrizzata
— HTML form contenente campi “hidden”
— Cookies

Prof. Filippo Lanubile




Cookies

e Estensione di HTTP
— Proposta da Netscape e poi standardizzata (RFC 2965, 2000)
— Headers Cookie, Cookie2, and Set-Cookie2
« Un cookie é formato da una serie di coppie attributo-valore
— Creato e memorizzato client-side in un file testuale
» Da non usare per password o altre informazioni critiche
— Un cookie per host o gruppi di host
» Scambio delle informazioni di stato iniziato dal server
— Il server spedisce un HTTP reply con Set-Cookie2
¢ Alcuni attributi sono predefiniti: Max-Age, Version, Discard, ...

— Il client puo rifiutare il cookie o spedire un HTTP request con
Cookie, Cookie2

« Coppie di attributi-valori ricevuti in precedenza da quel server
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Cookies

POST /foo/login HTTP/1.1
[some form data]

HTTP/1.1 200 OK
Set-Cookie2: Customer="you”; Version="1"; Path="/foo”

POST /foo/bar HTTP/1.1
Cookie2: $Version="1"; Customer="you”; $Path="/foo”
[some form data]

HTTP/1.1 200 OK
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