
La sicurezza nelle reti.

Una soluzione possibile:
caso Basilicata.

Progetto ISP



La sicurezza nelle reti.

Una soluzione possibile:
caso Basilicata.

Progetto ISP

Ing. Biase Celano



Progetto:

...costruzione di una rete di ‘Internet 
Social Point’ (ISP) che intende valorizzare 

la capacità di aggregazione e 
socializzazione di centri organizzati per 
proiettare le opportunità della Società 

dell’Informazione su una scala di massa, 
investendo in maniera particolare i ceti 
sociali meno abbienti ed i soggetti più 

esposti al digital divide... 

Programma Quadro  stipulato in data 25 marzo 2004



Punti chiave:

● Ridurre il digital-divide.
● Consentire l'accesso libero alla rete 

della pubblica amministrazione
● Consentire la navigazione su Internet
● Analisi dei risultati (statistiche)



Soluzione:

● Finanziare associazioni sul territorio, 
senza fine di lucro, affinché possano 
dotarsi di una connessione alla rete 
Internet.

Obbiettivo:

● Ridurre il digital divide



Soluzione:

● Dotare le associazioni di hardware e 
software gratuitamente con cui, 
attraverso l'uso di una card a 
microprocessore, ogni cittadino puo' 
accedere ai suoi dati.

Obbiettivo:

● Consentire l'accesso libero alla rete 
della pubblica amministrazione.



Soluzione:

● Formare collaboratori (tutor) che 
guidassero i cittadini nell'utilizzo degli 
strumenti informatici a disposizione.

Obbiettivo:

● Consentire la navigazione su Internet.



Soluzione:

● Mensilmente ogni ISP invia alla 
Regione un rapporto contenente i dati 
richiesti.

Obbiettivo:

● Analisi dei risultati (statistiche).



Tutto questo prima del decreto

'Pisanu'



Problema:

Decreto-legge del 27 luglio 2005, n. 144, 
convertito, con modificazioni, dalla 
legge 31 luglio 2005, n.155.

Misure urgenti per il contrasto del 
terrorismo internazionale



Cosa cambia?

● Adottare misure fisiche e tecnologiche 
occorrenti per impedire l'accesso agli 
apparecchi terminali a persone che 
non siano preventivamente 
identificate.



Cosa cambia?

● Adottare le misure atte a memorizzare 
e mantenere i dati relativi alla data ed 
ora della comunicazione e alla 
tipologia del servizio utilizzato, 
abbinabili univocamente al terminale 
utilizzato dall'utente.



Cosa cambia?

● Adottare le misure necessarie affinché 
i dati registrati siano mantenuti, con 
modalità che ne garantiscano 
l'inalterabilità e la non accessibilità da 
parte di persone non autorizzate.



Cosa cambia?

● Rendere disponibili, a richiesta, anche 
per via telematica, i dati acquisiti al 
Servizio Polizia Postale e delle 
Telecomunicazioni, all'Autorità 
Giudiziaria ed alla Polizia Giudiziaria.



Cosa cambia?

● Per accesso utilizzante tecnologia senza 
fili, in aree messe a disposizione del 
pubblico, si è tenuti ad adottare misure 
fisiche o tecnologiche occorrenti per 
impedire l'uso di apparecchi terminali 
che non consentano l'identificazione 
dell'utente.



Cosa cambia?

● I dati acquisiti, devono essere raccolti 
e conservati con modalità 
informatiche.



In aggiunta:

● Massima semplicità di installazione, 
configurazione ed utilizzo.

● Basso costo.



Soluzione adottata

● Architettura AAA Client-Server basata 
su protocollo RADIUS.

● Gestione dei log centralizzata.
● Client autoconfigurabile.



Server di autenticazione

● Sistema operativo GNU/Linux.
● Server RADIUS FreeRADIUS.
● Server DataBase MySQL.



Server di gestione dei LOG

● Sistema operativo GNU/Linux.
● Server LOG proprietario.
● Server DataBase MySQL.



Client

● Sistema operativo GNU/Linux.
● Client RADIUS ChilliSpot.
● Client LOG proprietario.
● Embedded (basso costo).



Client (installazione)
Estremamente facile!

Prima:
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Interfaccia di gestione

● Architettura LAMP.
● Gestione del captive portal.
● 'Walled Garden' configurabile.



Portale di accesso
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Interfaccia di gestione



Possibili utilizzi alternativi

● Soluzione Locale (Dipartimenti, Istituti 
scolastici, Uffici....).

● Soluzione centralizzata (Enti pubblici, 
catene alberghiere,...).

● Content filter management.



Grazie per l'attenzione.

www.wavesystems.it

biasecelano@wavesystems.it


