[image: image1.wmf] 

Siemens Enterprise Communications S.p.A.

SEC M&LC1 TS - Technical Support
	Service Information
	HiPath 2000


Num. progr.:
006


Release:
HW
(
SW (

In generale (
Sistema:
HiPath 2000
Tipo:
HiPath 2030/2020
Versione:
V1.0
Oggetto: rilascio della versione software V1.0, SMR-6 VK.1 (06.475)

1.
VERSIONE SOFTWARE RILASCIATA
	System:
	Siemens:
HiPath 2020, HiPath 2030



	Sachnummer / Code number:
	P30152-P1194-P4-08

	Binder / Linker:
	HE620Y.06.475
	

	Dateitype / File type
	Dateiname / File name
	Größe /Size

	Zip File
	H2K-06.475-FW-OS-APPL.zip
	47.207.582 Bytes


	Componenti del file Zip
	Dateiname / File name
	Größe /Size

	Firmware
	HE620Y.50.FMW.006-060.img

Attenzione !!!!! Vedere le Informazioni importanti

	5.662.427 Bytes

	Root file system
	P30152-P1194-P3-08
	

	
	OS-HE620Y-RFS-50.027.img
	9.891.920 Bytes

	Application Software
	P30152-P1194-P4-08
	

	
	APPL-HE620Y-FP-06.475-LDH-12.037.img
	32.855.922 Bytes


2.
MANUALISTICA DI RIFERIMENTO

	lingua
	Manuale di HiPath 2000 V1.0
	Codice

	Italiano
	Getting Started 
	A31003-E1010-C100-3-7231

	
	Descrizione dei servizi
	P31003-E1010-L100-5-7218

	
	Istruzioni di installazione
	A31003-E1010-J100-5-7231

	
	Manuale di servizio
	P31003-E1010-S403-5-7220

	
	Gestione basata sul Web - Guida in linea
	n/a

	
	Audio Converter - Istruzioni per l’uso
	P31003-E1010-LX00-1-A9


I suddetti manuali sono disponibili nel Sito Partner, area “Assistenza Tecnica > Piattaforme di Comunicazione > HiPath 2000 V1.0 > Manualistica > Manuali di HiPath 2000”. 
3.
SECURITY POLICY
Approvato per i seguenti sistemi operativi:

	
	
	Versioni

	Microsoft
	Windows 2000 Server e Professional
	SP4

	Microsoft
	Windows 2003 Server Standard ed Enterprise Edition 
	tutte

	Microsoft
	Windows XP
	SP1 e SP2

	Sun
	Java Runtime Environment
	1.4.2


Approvato per i seguenti virus scanner:
	Realizzatore
	Tool
	Versioni

	Trend Micro
	Trend Micro OfficeScan Client
	V7.0

	Trend Micro
	Trend Micro Server Protect
	V5.58


4.
COMPATIBILITÀ HARDWARE E SOFTWARE

4.1
Revisioni hardware supportate:

	Sistema
	Descrizione
	Revisione di Prodotto

	HiPath 2000
	2020
	S30810-Q2321-X110-*

	HiPath 2000
	2030
	S30810-Q2321-X210-*


4.2
Revisioni software supportate:
4.2.1
Generale:
	Revisione di Prodotto
	Codice
	Versione

	Microsoft Internet Explorer
	n.d.
	Versione 6.0

	Java Runtime Enviroment
	n.d.
	1.4.2

	USB Treiber
	n.d.
	5.1.2600.0

	HiPath License Management
	P30152-V1154-M110-31
	Edizione 33

	Deployment Service
	P30152-P1164-A100-5
	V 1.0.173.06

	Audio Converter
	n.d.
	Versione 1.1.1.5

	HiPath Entry Voicemail (EVM)
	P30152-P1159-P1-8
	V 7.36

	CAP 3.0
	P30152-P1155-A1
	I887

	TAPI 120
	P30370-P270-A-13
	2.0.51.0000


4.2.2
Siemens AG, HiPath 2000:

	Revisione di Prodotto
	Codice
	Versione

	Siemens HiPath 3000 Manager E
	P30152-P1205-P3-6
	HA620B.50.069

	Siemens HiPath 3000 Manager C
	P30152-P1205-P4-6
	HA620B.50.069

	DB Feature Server
	P30152-P1205-P16-6
	HV620B.50.069

	HiPath 2000 CD
	P30152-P1194-P1-06
	SMR-10

	HiPath 5000 CD Image (5.0)

HiPath 5000 CD Image (6.0)


	P50038-P1050-A1-11
P30152-P1205-P12-03
	SMR-10
M3

	OptiClient Attendant
	P50038-P1507-A7-5
	Versione 7.0.6

	OptiClient 130
	P30152-P1149-A2-3
	Versione 5.1.136

	OptiPoint 410
	
	V 5.1.30

	OptiPoint 420
	
	V 5.1.30

	OptiPoint 410/420 SIP 
	
	V 5.0.21

	Tapi 170
	P30370-P271-A-19
	2.0.51.0000

	AP1120
	
	V5.0.1.7


4.3
Prodotti correlati:
	
	
	Versione

	HiPath 3000
	HiPath 3000 V5.0 
	HE600B.11.445

	HiPath 5000
	HiPath 5000 V5.0
	HE600A.11.450

	HiPath 3000
	HiPath 3000 V6.0
	HE620B.06.445

	HiPath 5000
	HiPath 5000 V6.0
	HE620A.06.450


6.
MODIFICHE

6.1
Modifiche implementate:
	Caricamento della versione nazionale italiana anche con Web Browser (ad esempio: Microsoft Internet Explorer) in lingua italiana.

	Connessione a Carrier SIP

I seguenti Provider SIP sono predefiniti:

T-Online, 1&1, Sipgate, Freenet


	Incrementi WBM
HiPath 2000 / Comfort Open



	HiPath 2000 / Versioni nazionali:
Australi (AUS), Nuova Zelanda (NZL), Malaysia (MAL), Sud Africa (SAF), Mercato Internazionale (IM)



	Incremento del numero di PABX da 7 a 10 cifre.

Questi incrementi di sistema richiedono anche un nuovo OptiClient Attendant ( non ancora disponibile

 

	Caricamento e cancellazione via WBM dei file delle lingue di EVM


	Un reset allo stato di fabbrica può essere effettuato con il nuovo firmware (006-060):

- La configurazione esistente viene completamente persa.

Pulsante di reset 0-4 sec. – LED acceso ( Reset
Pulsante di reset 5-9 sec. – LED spento ( Reset di fabbrica

Pulsante di reset > 9 sec. – LED acceso ( Reset
 


6.2
Problemi risolti:

	Corruption of dialled number, call via outlook.

	No numeric keylabeling possible.

	WBM : SIP stn are shown without devicetype.

	WBM : Stn overview under Routing was incomplete.

	Wrong display of used IP address.

	No payload if a call no answer goes to a group.

	Optiset E Entry send wrong DTMF-tones to VoiceMail

	S0_BUS no datatransfer via IP Trunking.

	Sporadic 2 B-channel used for call to CO.

	WAN interface can not change or set to inactive.

	H2k frozen after some hours, if DSL disconnected.

	Sporadic blocking S0-Interface.

	No payload after „camp on“.

	Wizard : Init ITL, DSL not possible.

	API for firewall (close/open ports) doesn't work.

	Enhancement of PABX numer to 10 digit length.

	Packets are not NATed after PPP/PPPoE dialup.

	HFA: conference and recall, no payload, Phone is blocked.

	Delete stn via WBM table editor was not complete.

	Wrong bitmap for WL2 used, dialog corrected.

	No phone call takeover with Mulap and WL2 is out of service

	Clear Contexe in case of outgoing SIP calls.

	Restart with core_ldh corrected.

	System crashed with blind transfer.

	Recall after camp on, no palyload.

	No payload with calls to SCN and transfer at called site.

	IPSec Interceptor performance optimization.

	In the WBM Phonelanguage is wrong indicated.

	Production error in ckcauses.c

	Crash with Accounting-Manager solved.

	Call is dropped after pressing speaker on a MULAP stn with headset.

	Reboot loops when DSL automatic PPP connection enabled.

	All HFA phones blocked for app. 60 seconds after camp on.

	"Short Hold" and "Automatic Connect" should not set both.

	Reactivate "Bandwidth Control for Voice Connections" flag.

	Possible Configuration Strings in LCR differ to Manager E

	No intern key after change to automatic trunk

	Station wizard cannot be execute.


7.
INFORMAZIONI IMPORTANTI
7.1
Informazioni generali
A partire dalla versione software SMR-6 il database di default non comprende i numeri DISA.

Il PC-tool HiPath 3000 Manager E per configurare i sistemi in versione SMR-06 deve essere di versione HA620B.50.069 o superiore.

Con il sistema operativo “Windows 2000/2003 Server”, l’alternare tra Wizard e Modo esperti può richiedere alcuni minuti.

Utilizzando PC Pentium III o versioni più recenti per WBM, l’alternare tra Wizard e Modo Esperti può causare un blocco di Internet Explorer.

7.2
Aggiornamento

7.2.1
Installazione del certificato SSL

Se il sistema viene installato via wizard USB, il certificato SSL dovrà essere creato ed importato automaticamente da wizard. Altrimenti il certificato SSL dovrebbe essere creato ed attivato manualmente sul sistema (Modalità esperti > Explorers > Sicurezza > SSL > Generazione certificati > Crea certificato autofirmato).

Utilizzare l’indirizzo IP di sistema come nome comune “Common Name (CN)” del certificato. Questo certificato SSL può essere importato nella memoria dei certificati di Internet Explorer, per prevenire ulteriori messaggi d’avviso.

L’indirizzo WBM “https://<indirizzo IP> deve essere aggiunto ai “Siti locali” o ai “Siti attendibili” (trousted) nelle impostazioni di protezione di Internet Explorer, altrimenti alcune funzioni WBM verranno bloccate da Internet Explorer.
7.2.2
Aggiornamento del firmware
Con la versione software SMR-06 viene rilasciata una nuova versione firmware.
È necessario aggiornare dapprima l’applicazione ed il sistema operativo (RootFS).
In un secondo passaggio, quando il sistema sta funzionando con la nuova versione software, il firmware può essere aggiornato.

Se vengono caricati tutti i file contemporaneamente, il sistema non ripartirà più!
7.2.3
Durata del trasferimento dei file di software 

Il caricamento dei file di versione software via LAN dura circa 6 minuti. La stessa operazione via connessione ISDN PPP (64 kBit/s) dura circa 1 ora.

I sistemi HiPath 2000 necessitano di circa 4 minuti per commutare sulla nuova versione software. Non si deve eseguire alcuna azione, specialmente nessun reset, mentre è in corso il processo di commutazione.

7.2.4
Aggiornamento della versione software via WBM

Le versioni software per sistema operativo (Root File System) ed applicazione possono essere caricate ed attivate via WBM una dopo l’altra. Se vi è necessità di attivarle insieme, occorre seguire le seguenti istruzioni:

· 1° passaggio: caricare il file dell’applicazione (ad esempio: “APPL-HE620Y-FP-aa.bbb-LDH-xx.yyy.img”), ma non attivare il software.

· 2° passaggio: caricare il file del sistema operativo (ad esempio: “OS-HE620Y-RFS-cc.ddd-xx.yyy.img”), ma non attivare il software.

· 3° passaggio: Selezionare “Activate All” in “Maintenance > Job List “.

· Se il nuovo software è in funzione, si può aggiornare il firmware (vedere par. 7.2.2).

7.3
Aggiornamento di sistemi funzionanti da SMR-3 a SMR-6
Non è supportato l’aggiornamento diretto da SMR-3 a SMR-6.
Motivo:

Dopo aver caricato il nuovo file di applicazione SMR-6 in un sistema in SMR-3, può accadere che il sistema effettui un restart.
Rimedio:

Deve essere effettuato dapprima un aggiornamento alla versione software SMR-5 (HE620Y.05.392; Applicazione + Sistema Operativo). Dopo questa operazione è possibile caricare la versione software SMR-6 (Applicazione + Sistema Operativo) ed attivarla. Il firmware deve essere aggiornato alla fine.
7.4
Aggiornamento di sistemi funzionanti da SMR-5 a SMR-6

Possono essere utilizzate le regolari funzioni di aggiornamento via WBM.
7.5
AP 1120: registrazione di Gatekeeper

Il tipo di party number deve essere modificato in "PUU".

Utilizzare il metodo di registrazione “multiple” quando sono utilizzate entrambe le porte analogiche.

Il tipo di party number deve esser impostato su “PUU” (Public Unknown). Una configurazione alias valida per gli apparecchi 1234 e 1235 potrebbe essere, ad esempio (Type2 ed Alias2 sono opzionali):

	
	Type 1
	Alias 1
	Type 2
	Alias 2

	1
	PUU
	1234
	H323ID
	1234

	2
	PUU
	1235
	H323ID
	1235


Verificare che la flag “Analog adapter connected” sia attivata in Manager E, menu “Impostazioni > Visualizzazione utenti > Client Workpoint” per rendere disponibili tutti i servizi (ad esempio: trasferta delle chiamate verso AP1120).

7.6
Installazione del driver USB
Collegare il PC al sistema HiPath 2000 con un cavo USB. Windows riconoscerà il nuovo dispositivo USB ed appare la finestra di hardware manager. Selezionare il file usb.inf per installare il driver USB. Può essere necessario copiare in aggiunta il file usbser.sys nella directory di “system32\drivers” nei sistemi operativi Windows 2003 Server, quando questo file non esiste.

Il device manager mostra ora una porta seriale aggiuntiva (HiPath 2000 Gateway (ComX).

Ciò può essere utilizzato con qualsiasi programma terminale (e baud rate) per accedere al CLI.

7.7
Accesso SIRA utilizzando PPP senza richiamata
Le seguenti impostazioni sono attualmente necessarie, quando SIRA viene utilizzato per l’accesso remoto PPP senza richiamata: utilizzare in “CHAP-Host” come modo d’autenticazione CHAP e sempre lo stesso nome d’utente di PPP “HTS” (per il dominio SIRA in Germania) nelle configurazioni di “PSTN peer” di HiPath 2000. 

HiPath 2000 è autenticatore nel processo CHAP. Ciò significa che il nome d’utente inviato dal router d’accesso SIRA viene verificato dal sistema HiPath 2000. 

Il sistema HiPath 2000 è attualmente configurato con “One-Way-Chap” in SIRA, ad esempio come per HG1500. In questo caso sempre lo stesso nome d’utente (“HTS” in Germania) viene inviato dal router d’accesso SIRA nel messaggio di risposta CHAP. Questo nome d’utente non viene verificato da HG1500, ma viene ora verificato da HiPath 2000!.
7.8
Ora e data errate dopo una riaccensione 

Dopo uno spegnimento/riaccensione di sistema, la data e l’ora tornano al valore di default (25 Dicembre 1999).
Ora e data correnti sono necessari per l’autenticazione con firme digitali. Utilizzate ad esempio quando viene realizzato un tunnel di Rete Privata Virtuale (VPN).
Se il sistema HiPath 2000 non ha un accesso ISDN diretto ad un Gestore, l’ora e la data devono essere impostate in un altro modo:
· HiPath 2000 può ottenere ora e data correnti attraverso la sincronizzazione con un server SNTP in Internet.

· L’amministarzione di sistema può generare ulteriori certificati, validi su 25.12.1999.

7.9
Partner PSTN di default (SMR-06)
Nel database di default vi sono ora due Partner PSTN preconfigurati:

- Queste predisposizioni preconfigurate non possono essere cancellate

- Possono essere disattivate nel caso non vengano utilizzate

cls: per le licenze (usare solo come Comfort Open, solo Germania)

remote ISDN: per l’accesso remoto, può essere attivato/disattivato via gestione remota

7.10
Selezione DTMF via Provider SIP
La selezione DTMF via Provider SIP è possibile solo se la selezione DTMF fuoribanda è stata disattivata in “WBM > Explorers > Payload > Moduli HW > Impostazioni DSP”.   
7.11
Errata indicazione di data nel CLM con il periodo di grazia 
Se il sistema HiPath 2000 utilizza ora e data di default (25.12.1999), la data e l’ora del periodo di grazia in CLM vengono calcolate in modo errato. Il numero di giorni nel periodo di grazia sarà di 2315 o più.

Il CLA successivo (#136 o superiore) conterrà la soluzione del problema.

7.12
Rete IP e telefoni IP dietro Firewall di terze parti e gateway VPN
Problemi possibili:

Di solito i clienti richiedono di integrare i sistemi HiPath 2000 in reti esistenti con Firewall di terze parti e/o componenti VPN. Non viene garantito che le connessioni voce per IP Trunking e da/a telefoni IP siano stabilite correttamente attraverso componenti di terze parti, anche se tutte le porte IP documentate sono state aperte in questi elementi di rete di terze parti!

Causa:

I sistemi HiPath 2000 utilizzano un protocollo CorNet-NQ (CorNet-IP) di proprietà Siemens, che viene incapsulato (tunneled) via H.323 Annex M1. Inoltre, l’opzione “Fast Start” di H.323 viene utilizzata per stabilire una chiamata. Alcuni Firewall/Gateway VPN hanno implementato un “Application Layer Gateway e/o Firewall (ALG / ALF). Riconoscono i messaggi H.323, ma non possono trattare correttamente l’opzione “H.323 Fast Start” o il protocollo CorNet-NQ. Ciò può comportare la perdita di messaggi H.323 o errati flussi di messaggi H.323. Gli effetti osservati sono, a seconda dello scenario, mancanza di fonia (no payload), fonia monodirezionale (halfway payload) o dispositivi che mostrano un comportamento imprevisto all’effettuazione della chiamata.

Rimedio:

Assicurarsi che i Firewall di terze parti / Gateway VPN nella rete del cliente:

· abbiano la funzione ALG / ALF che supporti “Fast Start” di H.323 ed il protocollo CorNet-NQ di Siemens, oppure:

· si si possa disabilitare ALG /ALF per il protocollo H.323, oppure:
· non abbiano un ALG / ALF per il protocollo H.323
Un’analisi di rete rivelerà i problemi di base della rete. Se vi è ancora incertezza riguardo un componente di terze parti che causa problemi, può rendersi necessaria un’analisi di rete più approfondita.

8.
LIMITAZIONI

8.1
Servizi limitati o non rilasciati

8.1.1
Backup di EVM via WBM

Il backup via WBM di tutti gli annunci di EVM contiene solo gli annunci personali (non i messaggi). I dati vengono copiati da un’area interna di backup, non dall’attuale configurazione. Ciò viene effettuato per ridurre i tempi di occupazione e trasferimento di EVM. Quest’area interna di backup viene aggiornata ogni notte, subito dopo la mezzanotte. Il backup via WBM non contiene quindi gli annunci che sono stati modificati nel giorno corrente.

Non vi sono limitazioni se il backup di EVM viene eseguito con il PC-tool HiPath 3000 Manager E.

8.1.2
DMZ

DMZ (Demilitarized Zone) descrive di solito un’area di rete tra due firewall fisici. I sistemi HiPath 2000 utilizzano una sola configurazione di firewall centrale. Si suppone di utilizzarlo per connettere Mail-Server, Webserver o Access Point WLAN con le seguenti limitazioni:

· Un subnet IP separata deve essere configurata per LAN e DMZ, allo scopo di separare / proteggere le interfacce mediante il firewall di sistema.

· DMZ può essere accessibile da Internet senza esporre l’infrastruttura IT interna (LAN) ad Internet.

8.1.3
AP1120 e sicurezza H.235

Attualmente AP1120 non può essere utilizzato se la sicurezza H.235 è abilitata per IP-Trunking ed i client.

8.1.4
SRTP

STRP non è supportato.

8.1.5
Chiamata voce H.323 base con Microsoft NetMeeting

Con Microsoft NetMeeting viene supportata solo la chiamata voce di base.

La trasmissione di toni DTMF secondo RFC2833 deve essere disabilitata in questo scenario (“Explorers > Voice Gateway > Codec Parameters > Transmission of DTMF Tones according to RFC 2833”).

Questo nuovo servizio H.323 implementato è sconosciuto a NetMeeting e perciò viene rifiutato da questo client.

8.1.6
IP Trunking e Provider SIP
IP trunking ed il Provider SIP non funzionano in parallelo. Se viene utilizzato un Provider SIP, non è possibile utilizzare IP Trunking.

8.1.7
Wizard delle licenze
Il wizard delle licenze è rilasciato solo per “Comfort Open” (solo Germania).

Tutti gli  altri sistemi possono essere licenziati importando la funzionalità attraverso il modo esperti di WBM.

8.1.8
JAVA Runtime Engine

La programmazione di telefoni e tasti non funziona con JAVA Runtime Engine 1.5.

8.2
Interfaccia LAN / WAN / DMZ

8.2.1
Informazione non visibile sullo stato porta WAN
Se la porta WAN viene utilizzata attraverso il provide T-Online, lo stato della porta stessa non può essere visualizzato nel menu “Modo esperti > Explorers > Interfaccia di rete > WAN, Visualizza Interfaccia WAN”.

8.2.2
Modidica della porta WAN – No accesso ad Internet
Se la porta WAN deve essere modificata a “LAN TCP/IP” da DSL via PPPoE, occorre disattivare “NAT” e “Default Router” prima che la porta WAN venga nuovamente configurata.

8.2.3
Porta DMZ attiva senza collegamento

Se la porta DMZ è stata configurata, ma dopo uno spegnimento/riaccensione il cavo non è collegato alla porta DMX, il sistema non riparte.

8.3
Collegamento in rete (networking) HiPath 2000 V1.0 <=> HiPath 3000/5000 

8.3.1
Collegamento in rete HiPath 2000 V1.0 - HiPath 3000/5000 V5.0

HiPath 5000RSM (DB Feature Server) non è supportato.

8.3.2
Collegamento in rete HiPath 2000 V1.0 - HiPath 3000/5000 V6.0

HiPath 3000/5000 e HiPath 2000:

- Con HiPath 5000RSM (DB Feature Server) sono supportati max. 32 nodi.

- Con HiPath 5000RSM (DB Feature server) sono supportati max. 2000 numeri telefonici.
Da:
N. Dominijanni / M. Carnelli / M. Uggeri
( 15.11.06
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