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Siemens Enterprise Communications S.p.A.

SEC G&TC PSSS - Technical Support
	Service Information
	HiPath 2000


Num. progr.:
007


Release:
HW
(
SW (

In generale (
Sistema:
HiPath 2000
Tipo:
HiPath 2030/2020
Versione:
V1.0
Oggetto: rilascio della versione software V1.0, SMR-9 VK.1 (09.649)

1.
VERSIONE SOFTWARE RILASCIATA

	System:
	Siemens:
HiPath 2020, HiPath 2030



	Dateitype / File type
	Product Item Number / Dateiname / File name
	Größe /Size

	Firmware
	P30152-P1194-P6-01
	5.676.229 Bytes

	
	HE620Y.50.FMW.006.097.img
	

	Root File System
	P30152-P1194-P3-17
	10.371.161 Bytes

	
	OS-HE620Y-RFS-50.135.img
	

	Application Software
	P30152-P1194-P4-19
	33.702.775 Bytes

	
	APPL-HE620Y-FP-09.649-LDH-14.025.img
	

	Web Image
	P30152-P1194-P7-03
	49.756.160 Bytes

	
	HP2K_V1.0_WEB_IMAGE.09.649.tar
	


2.
MANUALISTICA DI RIFERIMENTO

	Lingua
	Manuale di HiPath 2000 V1.0
	Codice

	Italiano
	Audio Converter - Istruzioni per l’uso
	P31003-E1010-LX00-1-A9

	
	Descrizione dei servizi
	P31003-E1010-L100-9-7218

	
	Manuale di servizio
	P31003-E1010-S403-7-7220

	
	Istruzioni di installazione
	A31003-E1010-J100-9-7231

	
	Documentazione dell’amministratore (Guida in linea)
	n/a 03/2007


I suddetti manuali sono disponibili nel Sito Partner, area “Assistenza Tecnica > Piattaforme di Comunicazione > HiPath 2000 V1.0 > Manualistica > Manuali di HiPath 2000”. 

3.
SECURITY POLICY
Approvato per i seguenti sistemi operativi:

	
	
	Versioni

	Microsoft
	Windows 2000 Server e Professional
	SP4

	Microsoft
	Windows 2003 Server Standard ed Enterprise Edition 
	tutte

	Microsoft
	Windows XP
	SP1 e SP2


Approvato per i seguenti virus scanner:

	Realizzatore
	Tool
	Versioni

	Trend Micro
	Trend Micro OfficeScan Client
	V7.0

	Trend Micro
	Trend Micro Server Protect
	V5.58


4.
COMPATIBILITÀ HARDWARE E SOFTWARE

4.1
Revisioni hardware supportate:

	Sistema
	Descrizione
	Revisione di Prodotto

	HiPath 2000
	2020
	S30810-Q2321-X110-*

	HiPath 2000
	2030
	S30810-Q2321-X210-*


4.2
Revisioni software supportate:
	Revisione di Prodotto
	Codice
	Versione

	Microsoft Internet Explorer
	n.d.
	Versione 6.0

	Java Runtime Enviroment
	n.d.
	1.4.2

	USB Treiber
	n.d.
	5.1.2600.0

	HiPath Entry Voicemail (EVM)
	P30152-P1159-P1-8
	V 7.36

	Siemens HiPath 3000 Manager E
	P30152-P1205-P3-10
	HA620B.50.206

	Siemens HiPath 3000 Manager E
	P30152-P1205-P4-10
	HA620B.50.206

	DB Feature Server
	P30152-P1205-P16-10
	HV620B.50.206

	HiPath 2000 CD
	
	

	Online Help Files:
- WBM Adiminstration Doc.

- Feature Description

- Service Documentation


	
	HZ620D.60.025 (Ed. 3)

HZ620D.60.001 (Ed. 4)

HZ620D.60.030 (Ed. 5)

	Deployment Service
	P30152-P1164-A100-16
	V 1R1.27.0

	Audio Converter
	n.d.
	Versione 1.1.1.5

	CAP 3.0
	P30152-P1155-A1
	I887


4.3
Sistemi operativi supportati:

	Sistema operativo
	Versione

	Microsoft Windows 2000 Server e Professional
	SP4

	Microsoft Windows 2003 Server Standard ed Enterprise Edition
	Tutte

	Microsoft Windows XP Professional
	SP1 e SP2


4.2.2
Prodotti correlati:

	Tipo di prodotto
	Prodotto
	Versione Software

	HiPath Mobile Office
	HiPath Entry Voicemail
	P30152-P1159-P1-11 (V7.39)

	Attendant
	optiClient Attendant (7.0.6)
	P50038-P1507-A7-6 (V7.0 R6.0.0)

	optiClient 100
	optiClient 130 (5.1.141.0000)
	P30152_P1149-A2-4 (V5.1 R3.0.0)

	optiPoint 400
	optiPoint 400 Standard
	Versione 5.1.18

	optiPoint 410
	optiPoint 410 Entry
	Versione 5.1.32

	optiPoint 410
	optiPoint 410 Economy
	Versione 5.1.32

	optiPoint 410
	optiPoint 410 Economy Plus
	Versione 5.1.32

	optiPoint 410
	optiPoint 410 Standard
	Versione 5.1.32

	optiPoint 410
	optiPoint 410 Advance
	Versione 5.1.32

	optiPoint 420
	optiPoint 420 Economy
	Versione 5.1.32

	optiPoint 420
	optiPoint 420 Economy Plus
	Versione 5.1.32

	optiPoint 420
	optiPoint 420 Advance
	Versione 5.1.32

	optiPoint 600
	optiPoint 600 Office IP
	Versione 5.1.18

	optiPoint 410/420 SIP 
	optiPoint 410/420 SIP 
	V 5 R0.35.0

	optiPoint 150S
	optiPoint 150S
	V 1.0.31

	HiPath TAPI
	HiPath TAPI 120
	P30370-P270-A-15 (V2 P0.15.0)

	HiPath TAPI
	HiPath TAPI 170
	P30370-P271-A-21 (V2.P0.21.0)

	HiPath AP1120
	HiPath AP 1120
	V5.0.1.7

	HiPath 3000
	HiPath 3000 V5.0
	HE600B.12.537

	HiPath 3000
	HiPath 3000 V5.0
	HE600A.13.565

	HiPath 5000
	HiPath 5000 V5.0
	HE600A.12.545

	HiPath 3000
	HiPath 3000 V6.0
	HE620B.07.537



	HiPath 3000
	HiPath 3000 V6.0
	HE620B.08.565



	HiPath 5000
	HiPath 5000 V6.0
	HE620B.07.545




5.
MODIFICHE

5.1
Modifiche implementate:

HiPath SIP Carrier Connection e servizi addizionali.
5.2
Supporto SIP

· Supporto di SIP-trunking e certificazione di DDI-Provider (Toplink).

See Leistungsmerkmalbeschreibung Kapitel 2.3.2

· Registrazione di SIP-Provider multipli (4)
· Supporto del meccanismo STUN per evitare problemi con NAT

Note: Router con NAT simmetrico non sono supportati.

See Leistungsmerkmalbeschreibung Kapitel 2.3

5.3
Deployment in 2 scenari
· Accesso ITSP, quando HiPath 2000 è DSL-Router.

· Accesso ITSP, quando HiPath 2000 è integrato nella LAN del cliente  dietro 3rd party Router.

See Leistungsmerkmalbeschreibung Kapitel 2.3

5.4
Incrementi di WBM
· Nuovo controllo d’accesso al sistema con il concetto Login/Password
· Preimpostazioni aggiuntive per xDSL-Provider (+ perfezionamenti nei menu attuali)

· Preimpostazioni aggiuntive per for ITSPs (+ perfezionamenti nei menu attuali)
· Perfezionamento del meccanismo “Undo” per l’amministazione di WBM

· VPN Assistant
· Opportunità di diagnostica perfezionate
Pagina dello stato di sistema

Perfezionamwnto della capacità di registrazione degli eventi
See Web-based Management Administratordokumentation Kapitel 2 and 3

5.5
Utenti SIP

Sono rilasciati I seguenti telefoni:
optiPoint 410 S

optiPoint 420 S

I servizi relative sono descritti nel Manuale di servizio, Capitolo 5.

5.6
Corelogs non create per default

Con la versione software SMR-09 non vencono create LDH corelogs created in caso di restart. Ciò avviene per proteggere la memoria flash e per migliorare il comportamento in avvio.

5.7
VPN Assistant

Fino alla versione software SMR-07 esisteva una dipendenza molto chiusa e complessa tra i componenti “VPN” e “NAT/Firewall”. Questa dipendenza imponeva che tutte le regole configurate in aggiunta nel Firewall dovevano essere configurate in VPN. Con la versione software SMR-09 tale dipendenza è stata eliminata. A partire dalla versione software SMR-09, la regola “Deny All” di VPN non diventa più per usi di default. Ciò si applica sia per VPN assistant che la configurazione delle regole nel modo esperti di WBM.

Durante l’aggiornamento alla versione software SMR-09, la regola “Deny All” di una configurazione VPN esistente viene cancellata.

Conseguenze:

1) Nello stack IPSec i pacchetti IP non vengono rifiutati per default. I pacchetti IP, che passano nel tunnel IPSec, vengono criptati/decriptati.Tutti i pacchetti IP rimananti vengono passati intatti.

2) Non sono necessarie regole extra per passare sulle appolicazioni in VPN (Telefonia SIP, amministrazione remota,…).

3) Accessi indesiderati dall’esterno devono essere impediti nella componente NAT/Firewall. Dopo l’aggiornamento della versiopne software occorre verificare che NAT/Firewall sia attualmente attivato.

È anche possible configurare una regola “Deny All” nel modo esperti di WBM della componente VPN.
Gli utenti che vogliono mantenere una regola “Deny All”-rule nelle prorpie policy IPSec, devono aggiungere manualmente questa regola dopo l’aggiornamento alla versione software SMR-09.
5.8
Problemi risolti:

	System blockes sporadically / FP memory leak

	No CoS value in 802.1p/q Tag

	Answer. call is set to hold if 2.call is answer

	No Payload in Single Step transfer to HFA

	Wrong time for Grace Period in CLM

	Corruption of dialled number, call via outlook

	MSN call number in remote wizzard isn't checked

	WAN interface can not change or set to inactive

	No transfer of SIP Calls possible when HiPath 2000 is updated

	SIP Provider registration every second

	DSL not possible

	Key programming on Layer 2 not correct in WBM

	No calls via SIP-Provider, although WBM shows active

	No saved chargedata after update to 06.438

	No visualization of events

	Unplausible visualization in DSL interface

	Inaccurate name in wbm-wizard isdn-trunk

	Password for Updateserver too short


(continua)

	Status of ISDN not visualized

	Wrong fieldname in WBM dialup-network-mask

	WBM is blocking after aborting the DSL-Wizard

	SIP- PABX-number is wrongly limited to 7 digits

	XML-error message at customer trace

	Enhancement of PABX numer to 10 digit

	Wrong wording if extension-name is to long

	LCR is being destroyed and set to (partial) default

	Error message if no stun-port is configured

	DSL connection breaks after short hold time

	No IP-Trunking over VPN

	Administrator password can not be changed

	Wrong page after back button in DHCP config.

	Error message if SIP-provider was changed

	No PPP connections via ISDN possible

	Wrong link on remote access

	Default Flag prevents changes

	Wrong function of new user management

	Conference-connection breaks after 3 minutes

	No 2nd/3rd/4th/5th route offered in "Amtsholung”

	Wizard blocks although Expert Mode has never

	Wizard shows wrong access codes for ITSP

	Upstream does NOT matter when NO DSL-Telephony has been activated

	No LDH-data after restart WBM-installwizard

	Review Service documentation

	Too many IP-trunks with route ISDN

	Renamed service name cannot be activated and saved

	CSTA3: DeflectCallWithCallforwardImmediate_3: Parameter last

	CSTA3: ForwardingToAnotherUCDGroup_3:

	CSTA3: ReconnectCall_3: Unexpected Retrieved

	VPN policies ACTIVE but not CONFIGURED after loading configuration

	Not NATed after PPP/PPPoE dialup

	WBM - Telephone book "ADM Error number 4" with system speed dialing

	Upstream of other Provider (PPPoE) not configurable

	DTMF problems optiPoint 410-TDM

	Backup/Restore does not include Licensing

	Call with SIP-Sub or Trunking, Contexe not released.

	CSTA3: MN: UCDGroupToExtension_3: Missing Delivered Event

	WBM: no station configuration with wizard after country init

	ERROR with UNM: IP-Phone blocked

	No PPP auto connection possible

	optiPoint 150S: back to the held is call cleared

	DSL collision from "Short Hold" and "Automatic Connect"

	"T-online" "NAT" and "Default-Router" not show

	Reactivate "Bandwidth Control for Voice Connections" flag

	No eventlog entry on invalid DynDNS configuration

	Station wizard cannot be executed

	SIP-SUB, QoS: HiPath 2000 sends the wrong codepoint vor SIP signaling

	Installed CLA 11.131 displays 10.131 in CLM


(continua)
	HFAM must accept System Mode 61 and 70

	Robot: SNMP not working if >=2 Hosts or a Net is configured

	No Provider or PPPoE Selection of WAN-Interface

	No payload with RNA phonemail H4000

	WBM: System client configured to SIP

	No delete of a voicebox with WBM using the wizard

	No extension of a group without entry of a DID via WBM

	Restoring configuration via Data Backup: no reboot is performed

	Locking-ID for licensing is not displayed in WBM

	Restart LDH when making conference

	WBM: after back to callgroups no groups are displayed

	Internet routing blocked, when time is set backwards

	Outgoing call from analog user doesn’t work

	Reset on stopping TCPDump via WBM platform diagnostics

	Incoming clear channel connection is rejected

	Implementation of WBM statistic view

	Enhancements for multiple sip provider

	CSTA3: ExtToHuntForwarding_3: Unexpected DivertedEvent

	Adaption of LCR checks in database

	T.28: Assistant "Trunk code" is missing

	T.28: logout after click on DMZ in assistent status-network

	T.28: 4 buttons missing in assistent status-networkinterface

	T.28: in assistent status-network always shown LAN-Port 1

	Better Performance for Wizard Undo function HiPath 2000

	T.28: Default router deleted after aborting initial assistent

	8 T.28: Initial assistant stops in step 7 "provider-config"

	T.28: Remoteaccess over internet not configurable

	T.28: Initial assist goes on after wrong input in step 5 MSN

	T.28: The input of MSNs should be improved

	T.28: Input of DIDs for PP-Port with problems

	T.28: templates for SIP-DDI-Provider missing

	CSTA2: AlternateCall_2: Missing HeldEvent for 101

	Backup/Restore does not include moh3-file

	Does show different detected NAT's

	T.28: No external stations can be assigned to a SIP-MSN

	T.28: Status of DMZ not displayed

	T.28: Status of WAN in assistent status/network is empty

	T.28: deleting of SIP-Duwa not possible

	No conction after deflect Call from ucd Group to ext TDM

	T.28: HiPath 2000 malfunctioning after SIP-Provider activated

	T.28: Flag SIP-Provider activate in step 1 deleted in step 2

	T.28: error when correcting SIP-Provider

	Step x from y missing in assistent online-help

	T.28: Only printing the first 10 stations in ass. LAN-phones

	T.28: HiPath 2000 should NOT offer Provider Index of activated providers

	DynDNS update button: wrong test result is displayed

	T.28: allocation of Provider direction to seizure code wrong

	T.28: Restart after configure number range 0 to 99 to PP

	Add delta check into the VPN Rule Generator


(continua)

	T.28: Setting priority of DSL-provider should be improved

	T.28: Assistent trunk code consists of 3 steps

	HiPath 2000: License check for Software update

	T.28: no LCR after configuring DSL-provider priority

	T.28: first priority in assistent trunk code always ISDN

	T.28: WBM openes all SIP-Provider-trees

	T.28: One SIP-Provider can not be mixed MSN/DDI

	Better Performance (2) for Wizard Undo function HiPath 2000

	T.28: Steps in initial assistent in H2020 Siemens wrong

	Restart loops due to oversized CLA error.log ; Out of Memory

	T.28: used STUN Server is not being shown

	WBM-HiPaqth 2000: Assistant Status extended

	T.28: allocation of SIP-MSNs not possible

	Deactivate Registration does not work

	Additional user 633423 should NOT be added in network

	No SIP trunks can be added to a HiPath3000

	HiPath 2000: Customer trace display, delete and load

	Modifications for LAN/WAN-IF

	Update tcp dump tool to version 3.9.4

	Switch on ARP -Filtering

	Additional HW-Watchdog trigger at kernel startup

	STUN-listening-Port is wrongly shown as STUN-Port

	T-Online SIP-User wrongly displayed in WBM

	WBM-HiPath 2000: simplify Wizard VPN

	HiPath 2000: resets in Inhouse System

	FV_INT: oneway payload in conference after callforwarding

	FV_INT: no payload at all calls after some days

	Outgoing call from analog user doesn¿t work

	4 buttons missing in assistant status/stations

	Step 2 and 3 in assistant DSL Telephony is missing

	TTL of STUN reported without unity in WBM

	STUN does not report to CustomerTrace

	SIP should NOT report "401..." to CustomerTrace

	When configuring wrong DYNDNS advice is displayed too late

	At the end of VPN-Assistent VPN is not activated

	WBM-HiPath 2000: DSL-Telefony for LAN1

	"Add trunks" does not activate the added trunk

	Default Dial Rule "SIP" doubbled, one should be renamed

	LDH crashes when SSA writes customer trace information

	Status of dialup network (PSTN) empty

	SIP-MSN PABX-number is wrongly limited to 7 digits

	Remove TCP Dump from WBM

	No ringing tone to external caller when called via QSC

	No interception for a non ongoing SIP-DDI-range

	Ports of STUN responses not stored correctly

	Default Flag can be activated for more than one MSN per User

	Assistent status-networkinterfaces does't work at first time

	System blocked, to many file descriptors open (NTP)

	Status of DSL-Telephony can not be displayed


(continua)

	SIP-DDI-Range can not be deleted

	Wizard offers existing SIP-User for new SIP-Account

	Provider gets active although activation has been canceled

	VPN configured over assistent not editable in expertmode

	After Upgrade private Dialing Rules are deleted

	After second run of VPN-Assistent error in step 3

	Restart loops due to oversized CLA error.log ; Out of Memory

	STUN does not detect new public ip-address

	HiPath 2000 runs into sleeping mode

	Deleting of SIP-Provider userdata not possible

	UNDO in initialassistent not complete

	UNDO in assistent remote access doesn't work

	Call pickup groups 2 til 8 not usable in associated call forwarding

	UNDO in assistent telephonebook doesn't work

	UNDO in assistent groups not complete

	Update SMR 7 to SMR 9 is DSL is corrupted

	STUN: Wrong contact header with activated STUN

	VPN wizard: tunnel not working, wrong type of local endpoint

	SL bandwidth managment cannot be configured via WBM

	MULAP flag is being set for non-mulap-member

	HFA phone logged off after camp on (h.225 resource limit)

	STUN (??) causes hanging LDH process after some hours

	T.28: No external SIP-Calls if DSL-IP-Address has changed

	STUN is NOT being deactivated when NO ITSP is active

	After Upgrade is the SIP-Provider without MSN

	Onlinetime of status/WAN in seconds

	core_zip_fp.on file must exist in factory default

	WBM-Wizard: Configuration of FAX/Modem missing

	Restart of HiPath 2000 due to router reset (caused by STUN??)

	WBM: ADM8-error on applying SIP-parameters

	Eventlog-Spam: MSG_DVMGR_INTERROR_DEVID

	T.28: PR: transfer after connect no payload

	Unknown event recevd: 43080000000f0701010

	T1 can not work because the falc irq 25 is blocked by "mii "

	Editing the MSN in the wizard at DDI Provider

	CustomerTrace can not be shown in WBM, caused by STUN (??)

	FV_INT: Restarts of inhouse-H2K (LDH)

	Hanging WBM for some minutes after abort or end of assistent

	After adding SIP-Provider ass. trunk code needs to start

	Step 4 from 5 in assistent groups - adding station

	Processor exception on Load test with 1400 bhca

	No payload after close connect over release

	Max. Number of DSL Calls should be reported to Customer Trace

	Groups with IP-Phones not works wen Group generated with WBM

	SIP Gateway causes reboot

	CSTA3: MN: Trango: XM_3kP2.000: deflect doesn't work

	Including of patchno in eventlog and stackdump

	WBM: Assistant Status WAN/PSTN

	VPN-Wizard: Service and rule for SIP-Port 5060 missing


(continua)

	Activate Registration does not work

	No payload to IVM/EVM after RWS

	SAPP: after upgrade to SMR 14: IVM not running

	Enable Penalty Box for Verizon

	SIP-Sub: SIP gets no ringback tone after enquiry ( to UP0)

	Restart of HiPath 2000 with Call test.

	G87428 Status of WAN - Onlinetime doesn't work (00:00:00)

	Full access to all assistants as customer

	UNDO in assistent call forwarding not complete

	Eventlog Spam "StunError"

	OptiClient Attendant doesn't startup

	HE620Y.50.FMW.006-096.img can not be loaded

	Wrong Port / IP used in Via-Header in outgoing INVITE

	Error-message in dsl-telephony-wizard

	SIP-provider status green without userdata

	HG reset with calls via SIPPROVIDER

	After Reset STUN starts delayed

	It is not neccessary to check DYNDNS

	XTrace decodes trace data not correct

	No outgoing DSL call possible, when groups are used

	VPN wizard config data must be encrypted in backup file

	Clear channel does not work

	MTU for DSL-PPPoE cannot be changed via WBM

	SIP phone: Auth w/ wrong PW is rejected w/ 'Not found'

	Stationtype 255 at table editor + restart after configuration

	System blocked, to many file descriptors open (DLI)

	No payload in EDGE after anklopfen and uebernehmen via S0

	PPPoE: MRU/MTU setting is ignored for outgoing TCP traffic

	No MoH over IP-Trunking and no internal MoH

	Wizard: change password, old password with stars

	Wizard: change user not possible

	Telecom Italia HiPath 2000: DTMF before connect

	Wizard: error in step 7

	WBM Wizard: Call Forwarding performance

	WBM Wizard: SIP Wording

	All clients are disconnected on loading software image

	No payload after "call forwarding busy" in second Node

	No ringing tone to external caller when called via 1&1

	WBM: PPPoE cannot be configured after changing name of ISP

	After RESTART SIP-User not active

	WBM is locked after editing existing SIP user

	Mistakeable CUSTOMER_TRACE entry from SIP

	File erhsipmsn.txt includes wrong provider index

	Problems from customer scenarios

	CustomerTrace: Change "SIP Provider"->"Internet T..." (ITSP)

	VS: intermittently no MOH when placed on Hold

	RESTART with core_fp after connect of typechanged SimClients

	No Provider index after upgrade SMR 7 -> SMR 9

	STUN Binding keep-alive: Port 5060 not used as default port


(continua)

	X.509 certificate cannot be imported as Trusted CA cert.

	WBM: Assistant DSL-Telefony

	Remoteacces doesn't work after configuring with VPN-Wizard

	FV_INT: no ringing tones at IP-Phones by external calls

	Remove "VoIP LAN-Protokolle kompatibel zu V1.0" from GUI

	Detected NAT type shows "STUN off"

	After Timesetting, the HiPath 2000 lost 1 hour

	First install Wizard blocked on point 7.1

	Expert Mode: intern error at "Gateway Eigenschaften ändern"

	EVM out of order after using "Firstinstallation-Wizard"

	WBM: Mulap-Tln not editable

	Function "automatic redial" hangs after first dial

	T.28: The DUWA numbers assign automatic

	CSTA3: ConferenceCall_3: Missing ConferenceCallResult for De

	EVM not retrieval on single port


7.
INSTALLAZIONE INIZIALE
7.1
Informazioni generali
A partire dalla versione software SMR-6 il database di default non comprende i numeri DISA.

Il PC-tool HiPath 3000 Manager E per configurare i sistemi in versione SMR-06 deve essere di versione HA620B.50.206 o superiore.

7.2
Installazione del certificato SSL

Se il sistema viene installato via wizard USB, il certificato SSL dovrà essere creato ed importato automaticamente da wizard. Altrimenti il certificato SSL dovrebbe essere creato ed attivato manualmente sul sistema (Modalità esperti > Explorers > Sicurezza > SSL > Generazione certificati > Crea certificato autofirmato).

Utilizzare l’indirizzo IP di sistema come nome comune “Common Name (CN)” del certificato. Questo certificato SSL può essere importato nella memoria dei certificati di Internet Explorer, per prevenire ulteriori messaggi d’avviso.

L’indirizzo WBM “https://<indirizzo IP> deve essere aggiunto ai “Siti locali” o ai “Siti attendibili” (trousted) nelle impostazioni di protezione di Internet Explorer, altrimenti alcune funzioni WBM verranno bloccate da Internet Explorer.
7.3
Installazione del driver USB

Collegare il PC al sistema HiPath 2000 con un cavo USB. Windows riconoscerà il nuovo dispositivo USB ed appare la finestra di hardware manager. Selezionare il file “usb.inf” per installare il driver USB. Può essere necessario copiare in aggiunta il file ”usbser.sys” nella directory di “system32\drivers” nei sistemi operativi Windows 2003 Server, quando questo file non esiste.

Il device manager mostra ora una porta seriale aggiuntiva (HiPath 2000 Gateway (ComX)).

Ciò può essere utilizzato con qualsiasi programma terminale (e baud rate) per accedere al CLI.

8.
AGGIORNAMENTO

8.1
Durata del trasferimento dei file di software 

Il caricamento dei file di versione software via LAN dura circa 6 minuti. La stessa operazione via connessione ISDN PPP (64 kBit/s) dura circa 1,5 - 2 ore.

I sistemi HiPath 2000 necessitano di circa 4 minuti per commutare sulla nuova versione software. Non si deve eseguire alcuna azione, specialmente nessun reset, mentre è in corso il processo di commutazione.

8.2
Aggiornamento della versione software via WBM

Le versioni software per sistema operativo (Root File System) ed applicazione possono essere caricate ed attivate via WBM una dopo l’altra. Se vi è necessità di attivarle insieme, occorre seguire la seguente sequenza:

· Caricare il file dell’applicazione (ad esempio: “APPL-HE620Y-FP-aa.bbb-LDH-xx.yyy.img”), ma non attivare il software.

· Caricare il file del sistema operativo (ad esempio: “OS-HE620Y-RFS-cc.ddd-xx.yyy.img”), ma non attivare il software.

· Selezionare “Activate All” in “Maintenance > Job List “.

Qunado il nuovo software è in funzione, si può aggiornare il firmware:

· Caricare il file del firmware (ad esempio: ”HE620Y.50.FMW.xxx-yyy.img”) ed attivare il software.

Se vengono caricati tutti i file contemporaneamente, il sistema non ripartirà più!

Se l’aggiornamento viene effettuato via Web Image (aggiornamento via Internet), tutti i file (RootFS, Application, Firmware) possono essere caricati ed attivati in un solo passaggio.

8.3
Estrarre il Web Image
Se il Web Image viene utilizzato per l’aggiornamento, seguire la seguente procedura.

Effettuare un doppio clic sul file “*.gz”. Viene visualizzata la finestra riportata nella pagina seguente.

[image: image1.wmf]
Ora è necessario cliccare sul tasto [No].

Con la suddetta manovra si estrae il file “*.gz” in un file “*.tar”. Se ora si estare il file “*.tar” nel modo consueto, si ottengono i file d’immagine per l’aggiornamento.

8.4
Aggiornamento di sistemi già funzionanti alla versione SMR-09
L’aggiornamento dalla versione software SMR-06 /07 alla SMR-09 è possibile. I sistemi aventi verisone software inferiore alla SMR-06 devono dapprima essere aggiornati ad una versione software intermedia (vedere le Service Information relative alle versioni software precedenti). 
Vedere al par. 5.7 per VPN assistant.

9.
INFORMAZIONI IMPORTANTI
9.1
AP 1120: registrazione di Gatekeeper

Il tipo di party number deve essere modificato in "PUU".

Utilizzare il metodo di registrazione “multiple” quando sono utilizzate entrambe le porte analogiche.

Il tipo di party number deve esser impostato su “PUU” (Public Unknown). Una configurazione alias valida per gli apparecchi 1234 e 1235 potrebbe essere, ad esempio (Type2 ed Alias2 sono opzionali):

	
	Type 1
	Alias 1
	Type 2
	Alias 2

	1
	PUU
	1234
	H323ID
	1234

	2
	PUU
	1235
	H323ID
	1235


Verificare che la flag “Analog adapter connected” sia attivata in Manager E, menu “Impostazioni > Visualizzazione utenti > Client Workpoint” per rendere disponibili tutti i servizi (ad esempio: trasferta delle chiamate verso AP1120).

9.2
Accesso SIRA utilizzando PPP senza richiamata
Le seguenti impostazioni sono attualmente necessarie, quando SIRA viene utilizzato per l’accesso remoto PPP senza richiamata: utilizzare in “CHAP-Host” come modo d’autenticazione CHAP e sempre lo stesso nome d’utente di PPP “HTS” (per il dominio SIRA in Germania) nelle configurazioni di “PSTN peer” di HiPath 2000. 

HiPath 2000 è autenticatore nel processo CHAP. Ciò significa che il nome d’utente inviato dal router d’accesso SIRA viene verificato dal sistema HiPath 2000. 

Il sistema HiPath 2000 è attualmente configurato con “One-Way-Chap” in SIRA, ad esempio come per HG1500 di HiPath 3000. In questo caso lo stesso nome d’utente (“HTS” in Germania) viene inviato sempre dal router d’accesso SIRA nel messaggio di risposta CHAP. Questo nome d’utente viene verificato da HiPath 2000.
9.3
Partner PSTN di default (SMR-06)

Nel database di default vi sono ora due Partner PSTN preconfigurati:

- Queste predisposizioni preconfigurate non possono essere cancellate.

- Possono essere disattivate nel caso non vengano utilizzate.

cls: per le licenze (usare solo come Comfort Open, solo Germania)

remote ISDN: per l’accesso remoto, può essere attivato/disattivato via gestione remota.

9.4
Selezione DTMF via Provider SIP

La selezione DTMF via Provider SIP è possibile solo se la selezione DTMF fuoribanda è stata disattivata in “WBM > Explorers > Payload > Moduli HW > Impostazioni DSP”.   

9.5
Chiamata di emergenza via Provider SIP

Se un sistema deve funzionare esclusivamente su un collegamento DSL, l’instradamento delle chiamate d’emergenza e dei numeri speciali può essere configurato verso ITSP. Assolutamente occorre verificare che ITSP supporti questi servizi.

9.6
ITSP per la telefonia DSL

Se il collegamento ad ITSP avviene tramite un router/firewall ed ITSP fornisce un Server-STUN per NAT-trasversale, non è possibile utilizzare un router con “NAT simmetrico”.

I segutenti router sono rilasciati per il protocollo STUN: Cisco serie 18xx, Cisco serie 28xx, Draytec Vigor 2700 VGI.
10.
   LIMITAZIONI
10.1
   Limitazioni relattiva a questa versione di prodotto

10.1.1
   Backup di EVM via WBM

Il backup via WBM di tutti gli annunci di EVM contiene solo gli annunci personali (non i messaggi). I dati vengono copiati da un’area interna di backup, non dall’attuale configurazione. Ciò viene effettuato per ridurre i tempi di occupazione e trasferimento di EVM. Quest’area interna di backup viene aggiornata ogni notte, subito dopo la mezzanotte. Il backup via WBM non contiene quindi gli annunci che sono stati modificati nel giorno corrente.

Non vi sono limitazioni se il backup di EVM viene eseguito con il PC-tool HiPath 3000 Manager E.

10.1.2
   DMZ

DMZ (Demilitarized Zone) descrive di solito un’area di rete tra due firewall fisici. I sistemi HiPath 2000 utilizzano una sola configurazione di firewall centrale. Si suppone di utilizzarla per connettere Mail-Server, Webserver o Access Point WLAN con le seguenti limitazioni:

· Un subnet IP separata deve essere configurata per LAN e DMZ, allo scopo di separare / proteggere le interfacce mediante il firewall di sistema.

· DMZ può essere accessibile da Internet senza esporre l’infrastruttura IT interna (LAN) ad Internet.

10.1.3
   AP1120 e sicurezza H.235

Attualmente AP1120 non può essere utilizzato se la sicurezza H.235 è abilitata per IP-Trunking ed i client IP.

10.1.4
   SRTP

STRP non è supportato.

10.1.5
   Chiamata voce H.323 base con Microsoft NetMeeting

Con Microsoft NetMeeting viene supportata solo la chiamata voce di base.

La trasmissione di toni DTMF secondo RFC2833 deve essere disabilitata in questo scenario (“Explorers > Voice Gateway > Codec Parameters > Transmission of DTMF Tones according to RFC 2833”).

Questo nuovo servizio H.323 implementato è sconosciuto a NetMeeting e perciò viene rifiutato da questo client.

10.1.7
   Wizard delle licenze

Il wizard delle licenze è rilasciato solo per “Comfort Open” (solo Germania).

Tutti gli altri sistemi possono essere licenziati importando la funzionalità attraverso il modo esperti di WBM.

10.1.8
   JAVA Runtime Engine

La programmazione di telefoni e tasti non funziona con JAVA Runtime Engine 1.5.

10.1.9
   CSTA Monitoring

Il CSTA monitoring dai collegamenti ITSP non è supportato. Quindi non è possibile l’utilizzo di applicazioni tipo call center. 
10.1.10   Chiamate Modem

Le chiamate modem via Provider SIP non sono possibili.
10.1.11   CLIP no screening
La funzione “CLIP no screening” non è possibile via Provider SIP.

10.2
   Interfaccia LAN / WAN / DMZ

10.2.1
   Informazione non visibile sullo stato porta WAN

Se la porta WAN viene utilizzata per DSL attraverso il provide T-Online, lo stato della porta stessa non può essere visualizzato nel menu “Modo esperti > Explorers > Interfaccia di rete > WAN (T-Online), Visualizza Interfaccia WAN”.

10.3
   Collegamento in rete (networking) HiPath 2000 V1.0 <=> HiPath 3000/5000 

10.3.1
   Collegamento in rete HiPath 2000 V1.0 - HiPath 3000/5000 V6.0

HiPath 3000/5000 e HiPath 2000:

- Con HiPath 5000RSM (DB Feature Server) sono supportati max. 32 nodi.

- Con HiPath 5000RSM (DB Feature server) sono supportati max. 2000 numeri telefonici.

10.3.2
   Rete IP e telefoni IP dietro Firewall di terze parti e gateway VPN
Problemi possibili:

Di solito i clienti richiedono di integrare i sistemi HiPath 2000 in reti esistenti con Firewall di terze parti e/o componenti VPN. Non viene garantito che le connessioni voce per IP Trunking e da/a telefoni IP siano stabilite correttamente attraverso componenti di terze parti, anche se tutte le porte IP documentate sono state aperte in questi elementi di rete di terze parti!

Causa:

I sistemi HiPath 2000 utilizzano un protocollo CorNet-NQ (CorNet-IP) di proprietà Siemens, che viene incapsulato (tunneled) via H.323 Annex M1. Inoltre, l’opzione “Fast Start” di H.323 viene utilizzata per stabilire una chiamata. Alcuni Firewall/Gateway VPN hanno implementato un “Application Layer Gateway e/o Firewall (ALG / ALF). Riconoscono i messaggi H.323, ma non possono trattare correttamente l’opzione “H.323 Fast Start” o il protocollo CorNet-NQ. Ciò può comportare la perdita di messaggi H.323 o errati flussi di messaggi H.323. Gli effetti osservati sono, a seconda dello scenario, mancanza di fonia (no payload), fonia monodirezionale (halfway payload) o dispositivi che mostrano un comportamento imprevisto all’effettuazione della chiamata.

Rimedio:

Assicurarsi che i Firewall di terze parti / Gateway VPN nella rete del cliente:

· abbiano la funzione ALG / ALF che supporti “Fast Start” di H.323 ed il protocollo CorNet-NQ di Siemens, oppure:

· si si possa disabilitare ALG /ALF per il protocollo H.323, oppure:
· non abbiano un ALG / ALF per il protocollo H.323

Un’analisi di rete rivelerà i problemi di base della rete. Se vi è ancora incertezza riguardo un componente di terze parti che causa problemi, può rendersi necessaria un’analisi di rete più approfondita.
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N. Dominijanni / M. Carnelli
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