[image: image1.wmf] 

Siemens Enterprise Communications S.p.A.

SEC G&TC PSSS - Technical Support
	Service Information
	HiPath 2000


Num. progr.:
009


Release:
HW
(
SW (

In generale (
Sistema:
HiPath 2000
Tipo:
HiPath 2036/2030/2020
Versione:
V2.0
Oggetto: rilascio della versione software V2.0 (00.012, R2.1.0)

	Sistema:
	Siemens:
HiPath 2020, HiPath 2030, HiPath 2036


	Tipo di file
	Codice / Nome del file
	Capacità

	Firmware
	P30152-P1261-P2-5 (Firmware per aggiornamento WBM) 
	5.716.217 Bytes

	
	HE620Y.50.FMW.007-240.img
	

	Root File System
	P30152-P1337-P3-5
	10.088.488 Bytes

	
	OS-HE620Y-RFS-50.041.img
	

	Application Software
	P30152-P1337-P4-9
	34.179.995 Bytes

	
	APPL-HE620Y-FP-09.691-LDH-14.038.img
	

	Web Image
	P30152-P1337-P7-8
	49.986.560 Bytes

	
	HP2K_V2.0_WEB_IMAGE-HE642Y.00.012.tar
	

	Bundle
	P30152-P1337-P8-5
	48.749.494 Bytes

	
	HP2K_V2_Bundle-642.00.012.zip
	


Per scompattare il file di Web Image, vedere al par. 8.3.
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1.
MANUALISTICA DI RIFERIMENTO

	Lingua
	Manuale di HiPath 2000 V2.0
	Codice

	Italiano
	Audio Converter - Istruzioni per l’uso
	P31003-E1020-LX00-1-A9

	
	Descrizione dei servizi
	P31003-E1020-F100-5-7218

	
	Manuale di servizio
	P31003-E1020-S100-2-7220

	
	Istruzioni di installazione
	A31003-E1020-J100-3-7231

	
	Documentazione dell’amministratore (Guida in linea)
	A31003-E1010-LX00-1-A9


I suddetti manuali sono disponibili nel Sito Partner, area “Assistenza Tecnica > Piattaforme di Comunicazione > HiPath 2000 V2.0 > Manualistica > Manuali di HiPath 2000”. 

2.
SECURITY POLICY
Approvato per i seguenti virus scanner:

	Realizzatore
	Tool
	Versioni

	Trend Micro
	Trend Micro OfficeScan Client
	V7.0

	Trend Micro
	Trend Micro Server Protect
	V5.58


3.
COMPATIBILITÀ HARDWARE E SOFTWARE

3.1
Revisioni hardware supportate
	Sistema
	Descrizione
	Revisione di Prodotto

	HiPath 2000
	2020
	S30807-U6632-X1-*

	HiPath 2000
	2030
	S30807-U6634-X1-*

	HiPath 2000
	2030 (nuovo hardware)
	S30807-U6634-X2-*

	HiPath 2000
	2036
	S30807-U6645-X2-*


3.2
Versione firmware supportata

	Lista Formare (o nome del prodotto firmware)
	Versione Firmware

	Firmware
	HE620Y.50.FMW.007-240.img


3.3
Revisioni software supportate
	Revisione di Prodotto
	Codice
	Versione

	Microsoft Internet Explorer
	n.d.
	Versione 7.0

	Java Runtime Enviroment
	n.d.
	1.4.2

	USB Treiber
	n.d.
	5.1.2600.0

	Siemens HiPath 3000 Manager E
	P30152-P1266-P3-9
	HA640B.50.056 (V7 R0.8.0)

	Siemens HiPath 3000 Manager E
	P30152-P1266-P4-9
	HA640B.50.056 (V7 R0.8.0)

	DB Feature Server
	P30152-P1266-P16-9
	HV640B.50.056 (V7 R0.8.0)

	HiPath 2000 DVD
	P30152-P1337-P1
	

	Online Help Files:
- WBM Administration Doc.
- Feature Description

- Service Documentation


	
	

	Audio Converter
	n.d.
	Versione 1.1.1.5


3.4
Sistemi operativi supportati
	Sistema operativo
	Versione

	Microsoft Windows 2000 Server e Professional
	SP4

	Microsoft Windows 2003 Server Standard ed Enterprise Edition
	Tutte

	Microsoft Windows XP Professional
	SP1 e SP2


3.5
Prodotti correlati
	Tipo di prodotto
	Prodotto
	Versione Software

	HiPath Mobile Office
	HiPath Entry Voicemail
	P30152-P1159-P1-11 (V7.39)

	Attendant
	optiClient Attendant V8.0
	P30152-P1378-P1-3 (V8 R0.2.0)

	optiClient 100
	optiClient 130 (5.1.173.0000)
	P30152-P1149-A2-7 (V5.1 R5.0.0)

	optiPoint 400
	optiPoint 400 Standard
	P30152-P1326-A200-18 (V5.1.18)



	optiPoint 410
	optiPoint 410 Economy Plus
	P30152-P1285-A300-45 (R4.2.1)

	optiPoint 410
	optiPoint 410 Standard
	P30152-P1285-A400-45 (R4.2.1)

	optiPoint 410
	optiPoint 410 Advance
	P30152-P1285-A500-45 (R4.2.1)

	optiPoint 420
	optiPoint 420 Economy Plus
	P30152-P1286-A300-45 (R4.2.1)

	optiPoint 420
	optiPoint 420 Standard
	P30152-P1286-A400-45 (R4.2.1)

	optiPoint 420
	optiPoint 420 Advance
	P30152-P1286-A200-45 (R4.2.1)

	optiPoint 410S 
	optiPoint 410 Standard SIP 
	V6 R2.67.0

	optiPoint 420S 
	optiPoint 410 Standard SIP 
	V6 R2.67.0

	optiPoint 150S
	optiPoint 150S
	V 1.0.40

	HiPath TAPI
	HiPath TAPI 120
	P30370-P270-A-16 (V2 R0.54.0)

	HiPath TAPI
	HiPath TAPI 170
	P30370-P271-A-22 (V2.R0.54.0)

	HiPath AP1120
	HiPath AP 1120
	V5.0.1.9 (V5 R0.1.9)

	Deployment Service
	Deployment Service V2.0
	V2 R0.17.0

P30152-P1213-P5-4

(HI-DLS.21.334.00)

	CAP 3.0
	
	P30152-P1155-A1-D1

	HiPath 3000
	HiPath 3000 V7
	P30152-P1266-P1-15 (V7 R2.1.0)
P30152-P1266-P2-15 (V7 R2.1.0)

	HiPath 4000
	HiPath 4000 V2.0
	

	HiPath 4000
	HiPath 4000 V3.0
	

	Mobility Entry
	
	


3.6
Telefoni IP non supportati con HiPath 2000 V2.0

I seguenti modelli di telefoni IP non sono supportati e quindi non possono essere utilizzati con il sistema HiPath 2000: 

· optiPoint 600

· optiPoint 400

· optiPocket

Sono supportati solo telefoni IP con EFC (Extended Fast Connet).
4.
MODIFICHE

4.1
Modifiche implementate
HiPath SIP Carrier Connection e servizi addizionali.
Attivazione dei file di licenza con MAC address errato.
Adattamenti per Telecom Italia (DTMF prima della connessione, modificato messaggio di restart ISDN).
4.2
Supporto SIP

· Supporto di SIP-trunking e certificazione di DDI-Provider (Toplink).

· Registrazione di Provider-SIP multipli (4).
· Supporto del meccanismo STUN per evitare problemi con NAT.
Note: Router con NAT simmetrico non sono supportati.

4.3
Deployment in 2 scenari
· Accesso ITSP, quando HiPath 2000 è DSL-Router.

· Accesso ITSP, quando HiPath 2000 è integrato nella LAN del cliente  dietro 3rd party Router.

4.4
Incrementi di WBM
· Nuovo controllo d’accesso al sistema con il concetto Login/Password
· Preimpostazioni aggiuntive per xDSL-Provider (+ perfezionamenti nei menu attuali)

· Preimpostazioni aggiuntive per ITSPs (+ perfezionamenti nei menu attuali)
· Perfezionamento del meccanismo “Undo” per l’amministazione di WBM

· VPN Assistant
· Opportunità di diagnostica perfezionate
Pagina dello stato di sistema

Perfezionamento della capacità di registrazione degli eventi
4.5
Utenti SIP

Sono rilasciati i seguenti telefoni:
optiPoint 410 S

optiPoint 420 S
optiPoint 150 S
I servizi relativi sono descritti nel Manuale di servizio, Capitolo 6.

4.6
Corelogs non creati per default

Con la versione software SMR-09 non vengono creati LDH corelogs in caso di restart. Ciò avviene per proteggere la memoria flash e per migliorare il comportamento in avvio.

4.7
VPN Assistant

Fino alla versione software SMR-07 esisteva una dipendenza molto chiusa e complessa tra i componenti “VPN” e “NAT/Firewall”. Questa dipendenza imponeva che tutte le regole configurate in aggiunta nel Firewall dovevano essere configurate in VPN. Con la versione software SMR-09 tale dipendenza è stata eliminata. A partire dalla versione software SMR-09, la regola “Deny All” di VPN non diventa più per usi di default. Ciò si applica sia per VPN assistant che la configurazione delle regole nel modo esperti di WBM.

Durante l’aggiornamento alla versione software SMR-09, la regola “Deny All” di una configurazione VPN esistente viene cancellata.

Conseguenze:

1) Nello stack IPSec i pacchetti non vengono rifiutati per default. I pacchetti IP, che passano nel tunnel IPSec, vengono criptati/decriptati.Tutti i pacchetti IP rimananti vengono passati intatti.
2) Non sono necessarie regole extra per passare sulle applicazioni in VPN (Telefonia SIP, amministrazione remota,…).
3) Accessi indesiderati dall’esterno devono essere impediti nella componente NAT/Firewall. Dopo l’aggiornamento della versione software occorre verificare che NAT/Firewall sia attualmente attivato.
È anche possibile configurare una regola “Deny All” nel modo esperti di WBM della componente VPN.
Gli utenti che vogliono mantenere una regola “Deny All”-rule nelle prorpie policy IPSec, devono aggiungere manualmente questa regola dopo l’aggiornamento alla versione software SMR-09.
4.8
Direct Payload

Direct Payload abilita max. 26 chiamate al Provider-SIP senza utilizzare risorse DSP.

Questo servizio è anche chiamato “End-To-End Payload” (E2E).
5.
INSTALLAZIONE INIZIALE
5.1
Manuale di servizio

Vedere il Manuale di servizio, Cap. 3.

5.2
Deviazioni dal Manuale di servizio

5.2.1
Installazione del certificato SSL

Se il sistema viene installato via wizard USB, il certificato SSL dovrà essere creato ed importato automaticamente da wizard. Altrimenti il certificato SSL dovrebbe essere creato ed attivato manualmente nel sistema.
Utilizzare l’indirizzo IP di sistema come nome comune “Common Name (CN)” del certificato. Questo certificato SSL può essere importato nella memoria dei certificati di Internet Explorer, per prevenire ulteriori messaggi d’avviso.

L’indirizzo WBM “https://<indirizzo IP> deve essere aggiunto ai “Siti locali” o ai “Siti attendibili” (trousted) nelle impostazioni di protezione di Internet Explorer, altrimenti alcune funzioni WBM verranno bloccate da Internet Explorer.
5.2.2
Installazione del driver USB

Collegare il PC al sistema HiPath 2000 con un cavo USB. Windows riconoscerà il nuovo dispositivo USB ed appare la finestra di hardware manager. Selezionare il file “usb.inf” per installare il driver USB. Può essere necessario copiare in aggiunta il file ”usbser.sys” nella directory di “system32\drivers” nei sistemi operativi Windows 2003 Server, quando questo file non esiste.

Il device manager mostra ora una porta seriale aggiuntiva (HiPath 2000 Gateway (ComX)).

Ciò può essere utilizzato con qualsiasi programma terminale (e baud rate) per accedere al CLI.

6.
AGGIORNAMENTO

6.1
Manuale di servizio

Vedere il Manuale di servizio, Cap. 6.2.

6.2
Deviazioni dal Manuale di servizio 

6.3
Durata del trasferimento dei file di software 

Il caricamento dei file di versione software via LAN dura circa 6 minuti. La stessa operazione via connessione ISDN PPP (64 kBit/s) dura circa 1,5 - 2 ore.

I sistemi HiPath 2000 necessitano di circa 4 minuti per commutare sulla nuova versione software. Non si deve eseguire alcuna azione, specialmente nessun reset, mentre è in corso il processo di commutazione!
6.3.1
Aggiornamento della versione software via WBM

Le versioni software per sistema operativo (Root File System) ed applicazione possono essere caricate ed attivate via WBM una dopo l’altra. Se vi è necessità di attivarle insieme, occorre seguire la seguente sequenza:

· Caricare il file dell’applicazione (ad esempio: “APPL-HE640Y-FP-aa.bbb-LDH-xx.yyy.img”), ma non attivare il software.

· Caricare il file del sistema operativo (ad esempio: “OS-HE640Y-RFS-cc.ddd-xx.yyy.img”), ma non attivare il software.

· Selezionare “Activate All” in “Maintenance > Job List “.

Quando il nuovo software è in funzione, si può aggiornare il firmware:

· Caricare il file del firmware (ad esempio: ”HE640Y.50.FMW.xxx-yyy.img”) ed attivare il software.

Se vengono caricati tutti i file contemporaneamente, il sistema non ripartirà più!

Se l’aggiornamento viene effettuato via Web Image (aggiornamento via Internet), tutti i file (Root File System, Application, Firmware) possono essere caricati ed attivati in un solo passaggio.

6.3.2
Aggiornamento della versione software via Web-Server di Internet

Viene supportato anche l’aggiornamento via Internet su Web-Server.

Requisito: HiPath 2000 necessita di una connessione veloce ad Internet (ad esempio: DSL).

6.3.3
Estrarre l'Immagine Web
L'Immagine Web non deve essere utilizzata per l’aggiornamento manuale del software!!!
6.4
Aggiornamento di sistemi già funzionanti
È possibile aggiornare la versione software da V1 R9.8.0 a V2 R1.x.x.

Possono essere utilizzate le regolari funzioni d’aggiornamento.

6.4.1
Informazione per sistemi HiPath 2000 V1.0
L’aggiornamento diretto dalla versione software SMR-03 alla versione SMR-06 o superiore non è, supportato.

Motivo:

dopo il caricamento all’immagine dell’applicazione in un sistema avente versione software SMR-03, il sistema esegue un restart.

Rimedio:

Deve essere prima effettuato un aggiornamento alla versione software SMR-05 (HE620Y.05.392; Immagine dell’Applicazione + Sistema Operativo). Quindi la versione software SMR-06 può essere caricata (Immagine dell’Applicazione + Sistema Operativo) ed attivata. Il Firmware deve essere aggiornato alla fine.

7.
INFORMAZIONI IMPORTANTI
7.1
AP 1120: registrazione di Gatekeeper

Il tipo di party number deve essere modificato in "PUU".

Utilizzare il metodo di registrazione “multiple” quando sono utilizzate entrambe le porte analogiche.

Il tipo di party number deve esser impostato su “PUU” (Public Unknown). Una configurazione alias valida per gli apparecchi 1234 e 1235 potrebbe essere, ad esempio (Type2 ed Alias2 sono opzionali):

	
	Type 1
	Alias 1
	Type 2
	Alias 2

	1
	PUU
	1234
	H323ID
	1234

	2
	PUU
	1235
	H323ID
	1235


Verificare che la flag “Analog adapter connected” sia attivata in Manager E, menu “Impostazioni > Visualizzazione utenti > Client Workpoint” per rendere disponibili tutti i servizi (ad esempio: trasferta delle chiamate verso AP1120).

7.2
Accesso SIRA utilizzando PPP senza richiamata
Le seguenti impostazioni sono attualmente necessarie, quando SIRA viene utilizzato per l’accesso remoto PPP senza richiamata: utilizzare in “CHAP-Host” come modo d’autenticazione CHAP e sempre lo stesso nome d’utente di PPP “HTS” (per il dominio SIRA in Germania) nelle configurazioni di “PSTN peer” di HiPath 2000. 

HiPath 2000 è autenticatore nel processo CHAP. Ciò significa che il nome d’utente inviato dal router d’accesso SIRA viene verificato dal sistema HiPath 2000. 

Il sistema HiPath 2000 è attualmente configurato con “One-Way-Chap” in SIRA, ad esempio come per HG1500 di HiPath 3000. In questo caso lo stesso nome d’utente (“HTS” in Germania) viene inviato sempre dal router d’accesso SIRA nel messaggio di risposta CHAP. Questo nome d’utente viene verificato da HiPath 2000.
7.3
Partner PSTN di default (SMR-06)

Nel database di default vi sono ora due Partner PSTN preconfigurati:

- Queste predisposizioni preconfigurate non possono essere cancellate.

- Possono essere disattivate nel caso non vengano utilizzate.

cls: per le licenze (usare solo come Comfort Open, solo Germania)

remote ISDN: per l’accesso remoto, può essere attivato/disattivato via gestione remota.

7.4
Selezione DTMF via Provider-SIP
La selezione DTMF via Provider-SIP è possibile solo se la selezione DTMF fuoribanda è stata disattivata.  

7.5
Chiamata di emergenza via Provider-SIP
Se un sistema deve funzionare esclusivamente su un collegamento DSL, l’instradamento delle chiamate d’emergenza e dei numeri speciali può essere configurato verso ITSP. Assolutamente occorre verificare che ITSP supporti questi servizi.

7.6
ITSP per la telefonia DSL

Se il collegamento ad ITSP avviene tramite un router/firewall ed ITSP fornisce un Server-STUN per NAT-trasversale, non è possibile utilizzare un router con “NAT simmetrico”.

I seguenti router sono rilasciati per il protocollo STUN:
	Costruttore/Distributore
	Cisco
	Draytec
	Telekom

	Tipo
	Cisco Serie 18xx
	Vigor 2700 VGI
	Speedport 400P

	
	Cisco Serie 28xx
	
	T-Com Business LAN R


7.7
HiPath 5000RSM

Informazione di configurazione per HiPath 5000RSM con sistema HiPath 2000 V2.0. Nel sistema HiPath 2000 V2.0 deve essere registrato solo l’indirizzo IP della scheda di gatekeeper degli altri nodi.

7.8
Memorizzazione dei dati dopo modifiche con Manager E 
Se sono state apportate modifiche con il PC-tool Manager E, è necessario salvare i dati via WBM, altrimenti i dati verranno persi in caso di spegnimento/riaccensione entro 1-2 ore.
Lo stesso vale per i tasti programmati mediante il codice “*91”.

7.9
Nuovo file “HP2K_V2.0_Bundle….zip”
Siccome non è consentito estrarre la Web Image, viene fornito un nuovo file.

Il nuovo file “HP2K_V2.0_Bundle….zip” comprende Firmware, Sistema Operativo e software 

8.
LIMITAZIONI
8.1
Limitazioni relative a questa versione di prodotto

8.1.1
Backup di EVM via WBM

Il backup via WBM di tutti gli annunci di EVM contiene solo gli annunci personali (non i messaggi). I dati vengono copiati da un’area interna di backup, non dall’attuale configurazione. Ciò viene effettuato per ridurre i tempi di occupazione e trasferimento di EVM. Quest’area interna di backup viene aggiornata ogni notte, subito dopo la mezzanotte. Il backup via WBM non contiene quindi gli annunci che sono stati modificati nel giorno corrente.

Non vi sono limitazioni se il backup di EVM viene eseguito con il PC-tool HiPath 3000 Manager E.

8.1.2
DMZ

DMZ (Demilitarized Zone) descrive di solito un’area di rete tra due firewall fisici. I sistemi HiPath 2000 utilizzano una sola configurazione di firewall centrale. Si suppone di utilizzarla per connettere Mail-Server, Webserver o Access Point WLAN con le seguenti limitazioni:

· Una subnet IP separata deve essere configurata per LAN e DMZ, allo scopo di separare / proteggere le interfacce mediante il firewall di sistema.
· DMZ può essere accessibile da Internet senza esporre l’infrastruttura IT interna (LAN) ad Internet.

8.1.3
AP 1120 e sicurezza H.235

Attualmente AP 1120 non può essere utilizzato se la sicurezza H.235 è abilitata per IP-Trunking ed i client IP.

8.1.4
SRTP

SRTP non è supportato.

8.1.5
Chiamata voce H.323 base con Microsoft NetMeeting

Con Microsoft NetMeeting viene supportata solo la chiamata voce di base.

La trasmissione di toni DTMF secondo RFC2833 deve essere disabilitata in questo scenario.

Questo nuovo servizio H.323 implementato è sconosciuto a NetMeeting e perciò viene rifiutato da questo client.

8.1.6
CSTA Monitoring

Il CSTA monitoring dai collegamenti ITSP non è supportato. Quindi non è possibile l’utilizzo di applicazioni tipo call center. 
8.1.7
Chiamate Modem

Le chiamate modem via Provider SIP non sono possibili.
8.1.8
CLIP no screening
La funzione “CLIP no screening” non è possibile via Provider-SIP.
8.1.9
Mobility Entry

Un solo utente virtuale è ammesso per MULAP. Anche il telefono portatile (CMI) non è ammesso come client.
Riposta per assente.
Se vi è un solo telefono portatile in un gruppo MULAP con un telefono, dal telefono è possibile effettuare la risposta per assente per il telefono portatile (la chiamata viene trasferita al telefono premendo il tasto DSS). Se nel gruppo MULAP vi sono più telefoni portatili (ad esempio: telefono cellulare GSM e telelavoro), la risposta per assente è possibile solo per il primo telefono portatile configurato nel gruppo MULAP.

8.1.10
HiPath 2036

Non è consentito attivare il servizio di riconoscimento del tono d’invito a selezionare.

8.1.11
Payload diretto
Gli scenari di transito non sono possibili con il payload diretto; ciò significa che le chiamate entranti da Provider-SIP non possono essere trasferite a Provider-SIP.
8.2
Interfaccia LAN / WAN / DMZ

8.2.1
Informazione non visibile sullo stato porta WAN

Se la porta WAN viene utilizzata per DSL attraverso il provider T-Online, lo stato della porta stessa non può essere visualizzato nel menu “Export Mode > Explorers > Interfaccia di rete > WAN (T-Online), Display WAN Interface”.

8.3
Collegamento in rete (networking) HiPath 2000 V1.0 <=> HiPath 3000/5000
8.3.1
Collegamento in rete HiPath 2000 V1.0 - HiPath 3000/5000 V6.0

HiPath 3000/5000 e HiPath 2000:

- Con HiPath 5000RSM (DB Feature Server) sono supportati max. 32 nodi.

- Con HiPath 5000RSM (DB Feature Server) sono supportati max. 2000 numeri telefonici.

8.3.2
Rete IP e telefoni IP dietro Firewall di terze parti e gateway VPN
Problemi possibili:

Di solito i clienti richiedono di integrare i sistemi HiPath 2000 in reti esistenti con Firewall di terze parti e/o componenti VPN. Non viene garantito che le connessioni voce per IP Trunking e da/a telefoni IP siano stabilite correttamente attraverso componenti di terze parti, anche se tutte le porte IP documentate sono state aperte in questi elementi di rete di terze parti!

Causa:

I sistemi HiPath 2000 utilizzano un protocollo CorNet-NQ (CorNet-IP) di proprietà Siemens, che viene incapsulato (tunneled) via H.323 Annex M1. Inoltre, l’opzione “Fast Start” di H.323 viene utilizzata per stabilire una chiamata. Alcuni Firewall/Gateway VPN hanno implementato un “Application Layer Gateway e/o Firewall (ALG / ALF). Riconoscono i messaggi H.323, ma non possono trattare correttamente l’opzione “H.323 Fast Start” o il protocollo CorNet-NQ. Ciò può comportare la perdita di messaggi H.323 o errati flussi di messaggi H.323. Gli effetti osservati sono, a seconda dello scenario, mancanza di fonia (no payload), fonia monodirezionale (halfway payload) o dispositivi che mostrano un comportamento imprevisto all’effettuazione della chiamata.

Rimedio:

Assicurarsi che i Firewall di terze parti / Gateway VPN nella rete del cliente:

· abbiano la funzione ALG / ALF che supporti “Fast Start” di H.323 ed il protocollo CorNet-NQ di Siemens, oppure:

· si possa disabilitare ALG /ALF per il protocollo H.323, oppure:
· non abbiano un ALG / ALF per il protocollo H.323

Un’analisi di rete rivelerà i problemi di base della rete. Se vi è ancora incertezza riguardo un componente di terze parti che causa problemi, può rendersi necessaria un’analisi di rete più approfondita.

Da:
N. Dominijanni / M. Carnelli
( 01.10.07
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