Corso Base2 Serale - Modulo 2 Capitolo 2
Installare Nuovi Programmi: suggerimenti, precauzioni, antivirus 
In aggiunta a quelli che già avete, per il vostro PC sono disponibili moltissimi programmi e applicazioni a pagamento (fee), gratuiti (free) e con formule intermedie tra le due. 

Perché usare programmi a pagamento quando ce ne sono tantissimi gratis che fanno più o meno le stesse cose?

Chi vuole aggiungere, in qualunque dei modi detti, un programma a quelli che già si ritrova sul suo PC è bene che tenga presenti queste regole e cautele.

RISCHI
Se colleghiamo il nostro PC in internet è fortemente consigliato, o meglio obbligatorio, installare un buon Antivirus e possibilmente un buon Firewall. Perché? 
Perché sulla rete, Internet,  circola in abbondanza SW fatto apposta per disturbare il vostro lavoro, creando danni al vostro PC o, nell’ipotesi migliore, facendovi perdere tempo.

E’ il cosiddetto Malware il cui nome fa il verso a hardware e software e sta a significare  “software malizioso”. Se ne catalogano tantissimi tipi, ecco i principali:

- Virus: sono istruzioni che danneggiano il vostro ambiente e che si propagano, copiandosi all'interno di altri SW.  E allora verranno eseguiti ogni volta che quei SW saranno avviati. 
Utenti inconsapevoli propagano tali infezioni quando copiano o spostano quei file infetti da un PC all’altro.

- Worm: questi malware vanno direttamente ad infettare il Windows del PC ospite, in modo da essere eseguiti automaticamente e replicati attraverso Internet. Si diffondono sfruttando le applicazione di social network e i difetti di alcuni programmi. 
Riescono a rallentare Windows con funzioni inutili o dannose.

- Cavalli di Troia: programmi in apparenza leciti e normali, ma che contengono funzioni dannose, eseguite all'insaputa dell'utilizzatore. Non sono in grado di replicarsi da soli, perciò si propagano per copia o per spedizione.   Il nome deriva dalla chiara similitudine col cavallo di Troia.

- Spyware: SW usato per raccogliere informazioni dal PC dove sono installati e trasmetterle a illeciti spioni, che così possono impossessarsi degli interessi di navigazione, delle password di accesso a funzioni importanti e ad altri dati preziosi (privacy).

- Adware: SW che aprono messaggi pubblicitari durante il loro utilizzo, causando rallentamenti e anche furto di privacy, perché possono comunicare le abitudini di navigazione ad un invisibile sistema remoto.

- Rabbit: programmi che, come si intuisce dal nome, creano copie di se stessi a grande velocità esaurendo rapidamente le memorie del PC.

- Ma ve ne sono poi tantissimi altri tipi.
RIMEDI – ANTIVIRUS
Operano con varie modalità. La più tipica è il controllo Real-Time: ogni file a cui si accede viene analizzato per verificare che non abbia una struttura sospetta o contenga istruzioni potenzialmente pericolose. Ne esistono diversi gratuiti, che hanno poi spesso la propria versione più completa (professional) a pagamento.
- MSE (Microsoft Security Essentials) di Microsoft è gratuito, per Xp e i Windows successivi. Però, poiché dall’ 8 aprile 2014 è stata sospesa la manutenzione di XP e poiché nascono sempre nuove minacce, l’ MSE non è più consigliabile per XP.
- Avira (quello che uso io) è uno dei migliori antivirus, in italiano. Lavora in tempo reale, richiede poche risorse e impegna poco l’utente. Talvolta segnala per eccesso di sicurezza qualche falso virus (se si è sicuri che non lo sia, si può soprassedere alla segnalazione).

- Avast (installato qui in aula) è free e in italiano. Lavora con protezione in tempo reale, leggero e veloce. Per un certo tempo Google lo aveva anche incorporato nella sua offerta Google Pack.

- AVG è in italiano e molto usato … e tanti altri. 

Un discorso particolare va fatto per lo Spam o Spamming (pubblicità indesiderata). Si tratta di programmi automatici che cercano gli indirizzi email presenti nei siti internet e nei forum, che poi usano per bombardarvi pubblicità incontenibile. I programmi di posta più evoluti sono in grado di bloccare gran parte degli Spam, ma è una caccia tra gatto e topo che ne inventa di nuove. 
RIMEDI – FIREWALL
I Firewall servono a bloccare le intrusioni dall’esterno al proprio PC. Si tratta di SW che analizzano il traffico in/out la rete e che impediscono o consentono gli interscambi. 
Windows XP, e a maggior ragione i suoi successori, dispongono di un ottimo Windows Firewall, incorporato, attivato automaticamente. E’ lui che chiede all’utente di dare il suo ok se un nuovo programma tenta di accedere ad internet.
Può essere disattivato se già l’Antivirus include un suo firewall o se se ne preferisce uno diverso, scelto tra i tanti gratuiti: ZoneAlarn, Comodo, PC Tools, ecc.
La presenza, l’attivazione e la funzionalità dell’Antivirus e del Firewall si controllano dal CentroSicurezzaPC  nel Pannello Controllo.

RIMEDI – MANUTENZIONE
Col tempo nel PC si accumulano file inutili, tracce di programmi obsoleti nel registro di Windows, programmi che appesantiscono l’avvio, malware non tracciato e non bloccato dall’antivirus, ecc.

Per questo motivo occorre fare periodicamente una buona pulizia/manutenzione.  
Allo scopo molti usano CCleaner, che è gratuito, ma ve ne sono molti altri free. 
Da un po’ di tempo io preferisco YAC (Yet Another Cleaner): ripulisce i dischi dai file inutili, da voci di registro invalide, ripristina la privacy (pulizia cache e cronologia di navigazione), risolve problemi vari del browser, rimuove adware, scova possibili infezioni malware, chiude processi che rallentano l’avvio del sistema, ecc. La semplicità d'uso lo rende adatto anche ai meno esperti. 

COS’ E’  LA  COMPRESSIONE ?
Il signor Bianchi ha trovato un programma interessante e vuole installarlo sul proprio PC. Nel 99% dei casi tale programma sarà in formato compresso, un formato che consente di ridurre la dimensione di file, cartelle e programmi. 
Anche se ormai abbiamo memorie di grande capacità e linee di trasmissione ad alta velocità è comunque tipico mantenere i file che si devono trasferire in tale formato.
Windows XP ha alcune sue funzioni di compressione, native, tuttavia ci sono vari altri formati di compressione più specifici: zip, rar, 7z, ecc.

Il formato zip è il più diffuso. 
Le operazioni di compressione/decompressione possono essere eseguite:
- con la funzione nativa: cartelle compresse di Windows; 
- in automatico, cioè eseguendo (2clic) il file compresso si avvia innanzitutto la decompressione, come funzione già inclusa in testa al file stesso;
- con un programma ad hoc. I più usati sono: WinZip, 7-Zip.
PROGRAMMI   PORTABILI   O   PROGRAMMI   DA   INSTALLARE

Nella maggior parte dei casi dopo la decompressione di un programma scaricato, occorre anche installarlo.  E’ questo il particolare processo in cui Windows costruisce sue cartelle coi file di configurazione, tenendone traccia nel suo Registro. Se è così, quel programma potrà essere usato soltanto su quel PC, a meno di una nuova installazione su un altro. 
Se invece basta la sola decompressione senza coinvolgere il Registro di Windows, allora il programma è portabile e possiamo così tenerlo su una nostra chiavetta USB ed usarlo su PC diversi.
Caso A) – Un Programma portabile
ESERCIZIO
Come primo esercizio scarichiamo ed attiviamo un semplice gioco di Memory dal mio sito:

www.passatempi.brianzaest.it/contiene/MEMEXTRAIT.htm
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- Accediamo al sito;

- cerchiamo il punto che ci offre il download del file ZMEMEXRIT.zip;
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- clic sx sul suo nome e si apre la finestra delle azioni possibili, dove scegliamo Salva;
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- appare la finestra “Salva con nome” e navigandovi (clic Risorse del computer, clic sul disco che corrisponde alla vostra chiavetta USB) cerchiamo la cartella CBS-Prove, dove confermiamo Salva;
- terminato lo scarico apriamo la cartella CBS-Prove e lì vediamo la tipica icona di una cartella compressa col nome ZMEMEXRIT.zip del file che abbiamo scaricato;
- se dovessimo estrarre solo qualcuno dei file contenuti, apriremmo con 2clic la cartella e trascineremmo i file desiderati in un’altra cartella (o disco o chiavetta ….). Ma nel nostro caso volendo il suo intero contenuto diamo clic dx sulla sua icona e dal menu scegliamo Estrai tutto e si avvia così
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l’Estrazione guidata;
- si risponde Avanti, si sceglie dove/nome della cartella di estrazione (qui nella stessa CBS-Prove ma con nome Memory), si termina con Fine;
- appare la cartella in formato normale con tutti i suoi file e sottocartelle. 
- Il programma si può provare avviandolo con 2clic sulla sua icona (quella col punto di domanda).

Caso B) – Un Programma da Installare
In Internet abbiamo trovato la pagina di un programma che ci interessa. 

Navigando col nostro browser (IE, Chrome, FireFox, …) individuiamo il link che punta al suo download. Clicchiamo su quel link ed allora possiamo scegliere di solito tra:

· INSTALLAZIONE IMMEDIATA:
clic su Apri/Esegui e seguire le istruzioni visualizzate;
· SALVATAGGIO & INSTALLAZIONE:
clic su Salva per scaricare il file di installazione sul PC; poi 2clic  per installare il programma e seguire le istruzioni visualizzate. 
Questa è l’opzione più sicura per analizzare meglio il file di installazione alla ricerca di virus; consente inoltre di archiviare il file d’installazione per ripetere il processo su altri PC.
Può essere necessario fornire una password di amministratore e qualche conferma, dopo di che  la decompressione viene avviata automaticamente in testa all’installazione, senza che l’utente debba richiederla. 
E’ frequente che il vero processo di installazione si avvii, sotto forma di un Wizard (un mago che fa l’aiutante). Tra le prime domande può chiedere la “Lingua” e il “Tipo di Installazione” ovvero:
- Express o Tipica/Rapida;

- Personalizzata.

Attenzione – alcuni programmi tendono ad installare programmi aggiuntivi (non espressamente richiesti) e funzioni addizionali (es. barre strumenti per i browser, ecc.) che è suggerito rifiutare.
Per questo motivo, tra un’installazione Express ed una Personalizzata, è consigliato di scegliere quest’ultima per poter levare le  “V” o  i  “●” di spunta ai componenti indesiderati.

Molti guai al vostro PC potrebbero derivare se eseguite senza cura questa fase dell’installazione.
USO  DI  INTERMEDIARI
Nell'offerta disponibile in Internet è facile perdersi. E’ però possibile affidarsi a siti dove i programmi sono ordinati e catalogati, spesso con certificazione “virus free”.
Simili “Intermediari”, spesso scaricano sul PC un primo piccolo programmino, che quando viene avviato fa lo scarico del vero programma che si desidera. Poi tutto come sopra.
Tra questi Intemediari cito: HTML.it (http://download.html.it/windows/), CNET, … e ancora  Softonic (però: molti ne parlano male, specialmente se si cade nel tranello di installare la sua “Softonic Toolbar”).

PROGRAMMI  NON  DA INTERNET
Se il programma è stato acquistato o vi è stato copiato da un amico su CD/DVD è frequente che inserendolo si apra una finestra di “Auto Play” per avviare l’installazione. Se ciò non avvenisse e non si dispone della documentazione del programma, si può cercare nel CD/DVD il file di installazione del programma (sarà del tipo Setup.exe o Install.exe) ed avviarlo con 2clic.

Lo stesso vale, più o meno se il programma vi viene passato attraverso un chiavetta USB. 

Purtroppo nell’aula PC della scuola non ci è permesso di installare nuovi programmi. L’esercitazione potere svolgerla sul vostro PC di casa seguendo questi passaggi.

ESERCIZIO
Per la prova trovate sulla chiavetta USB, nella cartella “PrgmInstallare” la versione 8.1, gratuita, di WinZip, programma famoso di compressione/decompressione. E’ un po’ datata, ma più che sufficiente per noi. E’ in lingua inglese, ma comunque facile da usare.


INSTALLARE   WINZIP
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- aprire la cartella dei programma, 2clic sull’icona winzip81; 

clic su Setup; 

- confermare con OK la cartella d’installazione; 

- clic Next; 
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- rispondere Yes, al License Agreement; 

- ancora Next; 
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 - scegliere “Start…classic” e dare Next; 

- lasciare Express (garantisco io che qui va bene) e dare Next; 
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 - non toccare le Associations e dare Next; 
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- clic Finish.

- Il programma fa automaticamente il primo avvio mostrando 2 finestre: nella finestra “Tip of the day”  suggerisco di scegliere “Never show tips at startup” e chiuderla da Close, quindi chiudere dalla X anche l’altra finestra.

WinZip - Prima prova 

Come semplice esempio proviamo a decomprimere con WinZip il file ZMEMEXTRIT.zip (il Gioco Memory dell’Esercizio precedente), che dovreste aver conservato nella vostra chiavetta USB, in CBS-Prove.
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- Cercate la cartella il file ZMEMEXTRIT.zip;
- copiatelo per sicurezza in un’altra cartella che creerete prima da qualche parte (es.Prove);
- facendo 2clic sul file ZMEMEXTRIT.zip si apre la finestra WinZip in cui definire cosa fare, però in questo e casi simili conviene fare semplicemente clic dx sull’icona del file e scegliere    “WinZip (Extract to here”  (cioè decomprimi qui, in questa stessa cartella Prove); 
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- nella finestra WinZip che appare rispondere “I Agree” (cioè dare conferma che lo useremo solo per prove e nulla di commerciale o di profitto).
- aprendo la cartella Prove ora trovate che sono stati estratti 2 file nuovi e 2 nuove cartelle: sono quelli del programma eseguibile, che potete provare con 2clic sull’icona col punto interrogativo.

Buon lavoro!
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