
Rete Internet in 
chiaro

Rete Tor cifrata

Connessione da 
rete in chiaro 
verso la rete Tor

Si ottiene un nuovo 
indirizzo IP per uscire 
sulla rete in chiaro, ma 
 i nostri dati rimangono 
Cifrati fino a che siamo 
all'interno della rete 
Tor 

Lezione 1, reti anonime: la rete Tor 

Exodus1984@rattoserver7.i2p, primo 
corso sulle reti cifrate, definite “anonime”
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Cifratura delle reti definite “Anonime”, come ottenere 
un anonimato quasi perfetto cifrando i dati utente.

Rete tor 
cifrata

Accesso 
internet

Uscita 
internet

La cifratura della rete Tor ci permette 
un buon livello di protezione dalle 
intercettazioni informatiche mirate a 
raccogliere i nostri dati di navigazione.

Si può rimanere anonimi rimanendo
Solo all'interno della rete Tor e 
usando solo i suoi servizi.
Esistono degli elenchi di indirizzi con 
estensione .onion che permettono 
ad un singolo utente di rintracciare il 
servizio che potrebbe servirgli(email, 
web, blog...) Oppure, l'utente crea 
un server proprio e lo rende 
disponibile agli altri utenti della rete 
Tor.



Lezione 2: la rete Freenet

Questa rete viene usata principalmente per lo 
scaricamento di file e programmi, ma offre molti 
servizi come la possibilità di avere identità multiple 
E poter creare pagine cifrate e offuscate che al 
contrario della rete Tor, non esistono se non 
possono essere prima scaricate dai vari nodi.
La differenza tra la rete Tor e Freenet è data da 
diverse proprietà che le due reti hanno, e che 
possono interessare solo la navigazione anonima 
oppure lo scaricamento di dati cifrati. 

Rete Internet in chiaro

Rete Tor 
cifrata

Rete Freenet 
cifrata

IP di 
accesso

IP di 
uscita

Rete creata da utenti che usano i loro PC 
come router per creare la rete(peers)

peers



I2P, conosciuto anche come l'internet invisibile

Questa rete, ha enormi possibilità di sviluppo, e il suo compito 
sarebbe quello di prendere il meglio dalle due reti trattate in 
precedenza (Tor e Freenet)per fornire all'utente una rete 
innovativa che possa coprire tutte le esigenze richieste sia 
come anonimato che come sicurezza informatica.

Nessuna rete è veramente “anonima” e in ogni caso, anche le 
cifrature piu robuste non possono certo durare per sempre, I2P 
punta ad essere il primo network a comprendere sia la 
sicurezza che un anonimato forte.

Dalle dichiarazioni prese sul sito del progetto:
Nessuna rete può essere "perfettamente anonima". L'intento 
continuo di I2P è di rendere gli attacchi sempre più difficili da 
lanciare. Il suo anonimato si rafforzerà all'aumentare delle 
dimensioni e degli studi accademici che verranno 
continuamente condotti.  

Con il router I2P per esempio, si può connettere la propria E-
mail sui server di Google(gmail) attraverso le nuove versioni e 
server su IPv6, benchè la connessione sia ancora su IPv4, ma 
spostando la visualizzazione del proprio account in formato 
HTML di base:



Struttura del router I2P che gestisce il server 
rattoserver7.i2p, per le lezioni sulle reti anonime:



Struttura del sito creato su rete I2P per insegnare la 
programmazione dei corsi sulle reti anonime:

Primo corso informatico sulle reti anonime, 
dispensa 1, fine corso 22 marzo 2015
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