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OpenSSH

Installazione del server

| ntroduzione

La seguente documentazone e stata prodotta d fine di chiarire le modalita d'instalazone e
configurazone del programma OpenSSH: seaure shell, in altre parole un’ applicadone (composto da
server e dient) cgpace di emulare un terminale Windows, su d una macdina Windows remota.
L’ esperienza éstata assegnata mwme esercitazone pratica, al termine del corso di reti di cdcolatori. Lo
scopo € di ingtallare I'applicadone (lato server e lato client) e di configurare il sistema @n le modalita
di autenticazone viste alezone.

| nstallazione del server

* Eseguire il programma d auto instalazone “setup.exe ”. Il programma richiede e gli siano

forniti alcuni dati da parte dell’ utente (in questo caso administrator):

0 diredory di installazone,

0 componenti dainstallare, server, client o server e dient.
L’ auto installazone procede ol decomprimerei file, nella catella di installazone.
Genera le ppe di chiavi pubbiche e private del’host (ssh_host key,
ssh_host_dsa_key, ssh _host_key.pub, ssh_host dsa_key.pub i file @n
estensione .pub contengono le diiavi pubbliche).
Configura aitomaticamente i file di sistema per I eseauzione del programma server.
L’installazione del server € stata eseguita @n privilegio di administrator.

* Quindi s deve compilare arrettamente il file di configurazone degli utenti. 1l file s chiama
[Install directory] \ etc \ passwd. Si dovrebbe grire aitomaticamente d termine
dell’installazone. Altrimenti s deve utilizzae un editor per visuaizzalo e modificarlo.

Administrator::::Administrator:/:

alberto::500::Alberto Codognotto:/usr_ssh/alberto:/[installdirpath]/ssh/switch.exe
marco::500::Marco D’Orlando:/usr_ssh/marco:/[installdirpath]/ssh/switch.exe
marco2::500::Marco Argenton:/usr_ssh/marco2:/[in stalldirpath]/ssh/switch.exe
francesco::500::Francesco Meneghel:/usr_ssh/francesco:/[installdirpath]/ssh/switch.exe

Sopra s puo vedere il file di registrazone utenti compilato. Ci sono vari campi, separati dal
caattere” : “.

Il primo campo rappresenta il nome utente, il secondo deve rimanere vuoto, infatti € il campo
passvord e non deve essre memorizzao sul disco in “chiaro”. 1l terzo campo e lo userid che
abbiamo posto 500 per ogni utente .Questo € necessrio per sistemi windows per rendere
posshile I’ autenticazone a diave pubblica @me indicao nella documentazone . Il quarto
campo deve rimenere vuoto. Il quinto campo rappresenta la descrizione utente. |l sesto campo la
home diredory dell’ utente sul server. Il settimo campo identifica quale shell aprire dl’utente
dopo il logon.

Dato che OpenBSD (da ai € estratto OpenSH) € simile a sistemi UNIX, non S possono
considerare le dtre unitd DOS servendos della notazone lettera-due punti (es: D:, E:, etc) per
spedficare un’unita diversa anziche C:, s deve scrivere: /cygdrive/DRIVER_LETTER, €s.
/cygdrive/d/usr_ssh.

E’ importante de lalinea @ministrator non venga diminata.

S sottolinea inoltre, che gli utenti devono essere “utenti di Windows NT” della macdina
server. La passvord a aui S fa riferimento, usata per I'autenticazone “debole”, & quella di
acces allamacdina server.
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Creazone delle varie diredory utente [ Hone] , in questo caso sl dovranno creae le diredory:

Es. c:\usr_ssh\al berto
c:\usr_ssh\marco
c:\usr_ssh\ marco2
c:\usr _ssh\ Francesco
Per ogni utente poi s dovra aeae unasotto catella. ssh.
Es
c:\usr_ssh\al berto\.ssh

Si compila wrrettamenteil filest art - sshd. bat :

E necessrio scrivere arrettamente la posizione del file cnd. exe. Nd file s trovera una
voce

Set ALTCMD= indicadi default ladiredory c: \ w nnt \ syst enB2\ cnd. exe

Per cui se il sistema operativo NT € ingtallato in una diredory diversa dalla wnsueta s dovra
aggiungere il path effettivo, spedficando dove s trovalil file:

Es Set ALTCMD=d: \w nnt\ syst enB2\ cnd. exe

Creazone del file: .rhosts, . shost s, aut hori zed_keys,
aut hori zed_keys2. FE necessria una mpia per ogni utente. Di default questi file non
sono credi automaticamente dal programma di installazone, perche sono utilizzai solo dalla
modalita di autenticazone piu “debole”, quindi s dovranno creae manuamente. La loro
presenzatuttavia non creaa problemi agli atri tipi d'autenticadzone ne falle di sicurezza
o [HOVE]/.rhosts € ituito da mppie nome host, nome utente, separate da uno
Spazo, una per riga.
o [HOVE]/.shosts €& wituito da mppie nome host, nome utente, separate da uno
spazo, una per riga wme. r host s.
o [HOVE]/.ssh/authorized key(2) eencano le diavi pubbliche (RSA\DSA)
che possono essere utili zzae dall'utente per l'autenticazone.
Dato che @hbiamo utilizzao il protocollo 1 che s avvale di chiavi RSA, é stato
sufficiente migrare sul server il filei dentity. pub (tramitefloppy) e rinominarlo
(qualora venga utilizzao il protocollo 2, le diavi ini d_dsa. pub eid_rsa. pub
devono essere inserite nel fileaut hori zed_key?2).

Creazonede filer host . equi v, shost. equi v.

o [Install directory]/etc/rhost.equiv il file & ogituito da il nome degli
host abilitati al logon nel host-server in questione. Si posono inoltre spedficare i nomi
degli utenti, per ogni host, abilitati alla connesione d server. |l formato del file enome:
host (space) ut ent el( space) ut ent e2(space) ut ent e3 e s via

o [Install directory]/etc/shost. equiv anaogo al file precaedente.
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Configurazione del server

Dopo aver credo tutti i file necessari per i vari metodi di autenticazone supportata, s deve procedere
con la onfigurazone del sistema. |l file preposto atale scopo € denominato shd_config. Nella
installazone di default € mntenuto nelladiredory di installazone.

Riportiamo qui il contenuto del file

Host Key [ ssh/ ssh_host _key
Host DSAKey [ ssh/ ssh_host _dsa_key
PidFile / ssh/ sshd. pi d
Pr ot ocol 1

Per m t Root Logi n yes
Passwor dAut henti cati on yes
| gnor eRhost s yes
| gnor eUser KnownHost s yes
Rhost sAut henti cati on no
Rhost sRSAAut hent i cati on no
RSAAut hent i cati on yes

Sysl ogFaci lity AUTH
LogLevel | NFO

Subsystemsftp /ssh/sftp-server

Rispetto ala versione di default, abbiamo permes= I'utili zzo del solo protocollo 1.
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| nstallazione Client

Analogamente a quanto fatto in precedenza sul lato server, basta mandare in eseauzione su
un'atra macdina il file “set up. exe” selezonando l'installazone del solo client. Abbiamo
fatto questo perché non ci sembra ragionevole installare il server su pit nodi della rete: s noti
che questo particolare sararilevante per le cnsiderazoni che riporteremo in seguito.

Installando il solo client non avviene dcuna generazone di chiavi di nodo come asveniva in
automatico per quanto riguardail server.

Abbamo generato il file [install di rectory]/ssh/.ssh/ known_hosts
contentenente la dhiave pubblicadel server. Il formato e il seguente:

[ none DNS del server],[ip address](space)][chiave].

Il file qualora non esista viene aeao automaticamente d primo tentativo di connessone d
server chedendo all’ utente il permesso di aggiungere la dhiave pubblicadel server.

Per questioni di sicurezza ¢e sembrato corretto definire apriori il server fidato.

A questo punto non resta dtro che aeae lalle wppiae di chiavi utente: questo viene fatto
mediante I'applicazone sdh-keygen.exe. E’' posshile generare i seguenti file: identity e
identity.pub (contenenti chiavi RSA usate da protocollol), id _dsa e id_dsa. pub
(contenenti chiavi dsa usate dal protocollo 2), id_rsa eid_rsa.pub (contenenti chiavi RSA usate
dal protocollo2). Questivanno in[i nstal | directory]/ssh/.ssh

In fase di generazone, abbiamo sfruttato I’ opzione di protezone delle diiavi mediante una
“pasphrase” de viene poi richiestain fase di autenticazone (cfr. logl)

Per la mnnessone remota l'utente s serve del programma sdh.exe. E' posshile passare
parametri opzionali o tramite lineadi comando (es. opzione —Vv “verbose” per visualizzare i log)
o tramite il file config (steso formato di ssh config sul lato server) che s pud
opziondmente aeaein[install directory]/ssh/.ssh Inquesto modo e posshile
forzareil client ad usare una particolare autenticagone tra quelle permesse dal server.
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Consider azioni

* Una volta terminata la fase di installazone e onfigurazone del tool, abbiamo provato ad

utilizzare le modalita di autenticadone viste aleaone. Come prima @sa, abbiamo notato che
I'autenticazone fra host non & mutua; il client infatti non ha nesauna dhiave di nodo! Questo
non risulta subito chiaro dala documentazone, ma trova conferma dalla eseauzione di s in
modalita “verbose” (cfr. logl). Si vede dhiaramente dhe il client aspetta la chiave pubblica di
nodo del server, la confronta @n la propria mpia wntenuta nel file Known _host e se wincidono
genera un numero casuale, lo critta @n la dhiave gpena ricevuta elo invia d server; a questo
punto il random-number viene usato da entrambi i lati come sesson-key per crittare la
comunicazone (descrizione semplificaa).
Questi passagg sono si spiegati nel manuale shd, ma in quest’ultimo ci sono anche fras
fuorvianti che vanno interpretate nel giusto contesto: per esempio s dice de ogni host e
caatterizzao da una diave di nodo, ma dal contesto s capisce s sta parlando di un host in cui
dainstalato il server.

* Abbiamo notato, inoltre, chel’ utente e desidera acceere d server deve essre un utente NT
della macdina su cui questo € ingtalato. Lo username ssh deve quindi coincidere cn quello
NT.

Noncé @rrelazone invece on lo username utilizzao per accalere dlamacdina dient.

Quindi nel caso di autenticazone on passvord I’ utente pippo abilitato sul client ma non sul
server,

pud logars a quest ultimo dicendo di essre pluto (utente ailitato) a patto di conoscerne la
passvord.

e Le due modalita di autenticazone di utente dhe siamo quindi riusciti a redizzare sono quella a
chiave pubblica equella tramite passvord. L' autenticazone utilizzaa €la piu forte tra quelle
ammess da entrambi i |ati.Se per esempio sono previste entrambe le modalita su ambo i lati e se
I utente e sprowvisto delle diavi ,automaticamente il sistema s “abbassa” richiedendo la
passvord;qualora questa venga digitata in modo errato per 3 volte viene restituito il seguente
messaggio di errore: “too many authenticaions faild”.

Si noti che in condizioni operative e giusto che sia il server a fissre la modaita di
autenticazone.

e Una prova interessante e stata la reingtallazone del server,con con conseguente generazone di
nuove diavi di nodo, senzal’aggiornamento del file known_host s sul lato client.
Quando l'utente tenta di accalere d server il client non riconoscela nuova diave,
awisa l'utente @wn un messggio di warning e disabilita l'autenticazone on passvord per
evitare dhel’ utente ignaro digiti la passvord pregiudicandone la segretezza.
Il sstema anmette cmunque I’ autenticazone a diave pubblica(cfr log2).
In questo caso I’ ut ente non puod essere sicuro di connettersi al server corretto.

* Tragli alegati inseriamo due cature dello sniffer: unain cui compaiono i pacdetti relativi ala
risposta aittata al un comando “dir’, ed una in cui i pacdetti sono sempre relativi ad un
comando “dir” ma questa volta eseguito su sessone telnet e quindi in chiaro.

! Per disolverei nostri dubhi circale modalita di autenticazonefrahost, abbiamo contattato viamail uno dei realizzaori del
tod preso la NetworkSimpilicity: all eghiamo lamail di risposta che mnfermale nostre ipotesi.
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Log&capture
LOG1

C. \ PROGRA~2\ NETWOR~1\ ssh>ssh -1 -v al berto@gl e
QpenSSH_2. 9p2, SSH protocols 1.5/2.0, OpenSSL 0x0090600f

debugil:
debugil:
debugil:
debugil:
debugil:
debugil:
debugil:
debugil:
debugil:
debugil:
debugil:
debugil:
debugil:
debugil:
debugil:
debugil:

Readi ng configuration data /usr/lib/.ssh/config

Seedi ng random nunber gener at or

restore_uid

ssh_connect: getuid 500 geteuid 500 anon 1

Connecting to egle [169.0.0.1] port 22.

tenporarily_use_uid: 500/ 544 (e=500)

restore_uid

tenporarily_use_uid: 500/ 544 (e=500)

restore_uid

Connection established.

identity file /usr/lib/.ssh/identity type O

Renmot e protocol version 1.99, renpte software version OpenSSH 2. 9p2
mat ch: OpenSSH 2. 9p2 pat "~"OpenSSH

Local version string SSH1.5-CpenSSH 2. 9p2

Waiting for server public key.

Recei ved server public key (768 bits) and host key (1024 bits).

debugl: Host 'egle’ is known and matches the RSA1 host key.

debugil:
debugil:
debugil:
debugil:
debugil:
debugil:
debugil:
debugil:
debugil:

Found key in /usr/lib/.ssh/known_hosts: 1

Encryption type: 3des

Sent encrypted session key.

Installing crc conpensation attack detector.

Recei ved encrypted confirnmation.

Trying RSA authentication with key 'al bert o@HELENA

Renmote: /usr_ssh/al berto/.ssh/authorized _keys, line 1: bad key syntax
Renmote: /usr_ssh/al berto/.ssh/authorized _keys, line 2: bad key syntax
Recei ved RSA chal | enge from server.

Enter passphrase for RSA key 'alberto@HELENA':

debugil:
debugil:
debugil:
debugil:
debugil:
debugil:

Sendi ng response to host key RSA chal |l enge.
Renot e: RSA aut hentication accepted.

RSA aut henti cati on accepted by server.
Requesting pty.

Requesti ng shell.

Entering interactive session.

Last login: Tue Jan 22 12:30:20 2002 from hel ena
M crosoft W ndows 2000 [ Versione 5.00.2195]
(C) Copyright 1985-1999 M crosoft Corp.

c:\usr_ssh\al berto>dir
Il volune nell'unit. CS MAIN
Nunero di serie del volune: 206E- OFEB

Directory di c:\usr_ssh\alberto

22/01/2002 10.53 <Dl R>
22/ 01/ 2002 10.53 <Dl R> -
22/ 01/ 2002 10.53 <Dl R> . ssh
22/01/2002 11.30 99 .rhosts
22/01/2002 11.31 99 .shosts
2 File 198 byte
3 Directory 385. 945. 600 byte di sponi bili

c:\usr_ssh\al berto>exit
Connection to egle closed.

debugil:
debugil:
debugil:

Transferred: stdin 9, stdout 646, stderr 28 bytes in 12.0 seconds
Bytes per second: stdin 0.8, stdout 54.0, stderr 2.3
Exit status O

C: \ PROGRA~2\ NETWOR~1\ ssh>
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Log&capture

LOG2
C:\Program Fi | es\ Net wor kSi mpl i ci t y\ ssh>ssh al berto@gl e
debugl: Seedi ng random nunber gener at or
debugl: restore_uid
debugl: ssh_connect: getuid 500 geteuid 500 anon 1
debugl: Connecting to egle [169.0.0.1] port 22.
debugl: tenporarily_use_uid: 500/ 544 (e=500)
debugl: restore_uid
debugl: tenporarily_use_uid: 500/ 544 (e=500)
debugl: restore_uid
debugl: Connection established.
debugl: identity file /usr/lib/.ssh/identity type O
debugl: Renpte protocol version 1.5, renote software version CpenSSH 2. 9p2
debugl: match: QpenSSH 2. 9p2 pat ~QpenSSH
debugl: Local version string SSH 1.5-OpenSSH 2. 9p2
debugl: Waiting for server public key.
debugl: Received server public key (768 bits) and host key (1024 bits).

I T 1S POSSI BLE THAT SOVEONE | S DO NG SOVETHI NG NASTY!

Someone coul d be eavesdroppi ng on you right now (man-in-the-mddle attack)!
It is also possible that the RSA1 host key has just been changed.

The fingerprint for the RSAlL key sent by the renote host is

Of : ef : 9d: e8: aa: bf: 73: 60: 97: 77: e2: f7: ea: ce: d3: 21

Pl ease contact your system admi ni strator

Add correct host key in /usr/lib/.ssh/known_hosts to get rid of this nmessage.
O fending key in /usr/lib/.ssh/known_hosts: 1

Password aut hentication is disabled to avoid trojan horses.

debugl: Encryption type: 3des

debugl: Sent encrypted session key.

debugl: Installing crc conpensation attack detector

debugl: Received encrypted confirmation

debugl: Trying RSA authentication with key 'al bert o@HELENA

debugl: Renpte: /usr_ssh/al berto/.ssh/authorized _keys, line 1: bad key syntax
debugl: Renpte: /usr_ssh/al berto/.ssh/authorized _keys, line 2: bad key syntax
debugl: Received RSA chal | enge from server

Ent er passphrase for RSA key 'al bert o@HELENA' :

debugl: Sending response to host key RSA chall enge.

debugl: Rempte: RSA authentication accepted.

debugl: RSA authentication accepted by server

debugl: Requesting pty.

debugl: Requesting shell.

debugl: Entering interactive session

Last login: Tue Jan 22 12:50: 50 2002 from nmax

M crosoft W ndows 2000 [ Versione 5.00.2195]

(C) Copyright 1985-1999 M crosoft Corp

c:\usr_ssh\al berto>
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L og3
C:\>ssh al berto@gl e

debugl: Seedi ng random nunber gener at or

debugl: restore_uid

debugl: ssh_connect: getuid 500 geteuid 500 anon 1
debugl: Connecting to egle [169.0.0.1] port 22.
debugl: tenporarily_use_uid: 500/ 544 (e=500)

debugl: restore_uid

debugl: tenporarily_use_uid: 500/ 544 (e=500)

debugl: restore_uid

debugl: Connection established.

debugl: identity file /usr/lib/.ssh/identity type O
debugl: Renpte protocol version 1.99, renote software version QpenSSH 2. 9p2
debugl: match: QpenSSH 2. 9p2 pat "QpenSSH

debugl: Local version string SSH 1.5-OpenSSH 2. 9p2
debugl: Waiting for server public key.

debugl: Received server public key (768 bits) and host key (1024 bits).
debugl: Host 'egle' is known and matches the RSA1 host key.
debugl: Found key in /usr/lib/.ssh/known_hosts:1
debugl: Encryption type: 3des

debugl: Sent encrypted session key.

debugl: Installing crc conpensation attack detector
debugl: Received encrypted confirnmation

debugl: Doi ng chal |l enge reponse authentication
debugl: No chal | enge

debugl: Doi ng password aut hentication

al berto@gl e' s password:

debugl: Requesting pty.

debugl: Requesting shell.

debugl: Entering interactive session

Last login: Wed Jan 16 17:57: 00 2002 from nmax

M crosoft Wndows 2000 [ Versione 5.00.2195]

(C Copyright 1985-1999 M crosoft Corp

c:\usr_ssh\al berto>
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crittazione
el =
|capture: off |Pkts: 34%in { 284 out { 104 pass |auta-saving: OFf [rules: 1 On [100es CPU Usage |

Eastart”J E Iﬁﬂ m |J lﬂ.ﬂtmministrazione di server...”@ CommYiew

@telnet.TXT - Blocco note

Capture 1: Esecuzione di “dir” su ssh.
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Log&capture

OpenSSH

15[
J File Search ‘“iew Tools Settings Rules Help
[ = || H-0 - & 9= | Alied Telesyn AT-2400 PCI Ethernet Adapten v
IP Statistics  FLE Packets | Logging I I Rules I
[=l- Ethemet 1T Mo | Protocol | MaC addresses | 1P Addresses | Parts | elta |
1 IFTCP  O0:A0:DZ2:14:4E:DE <= 00:A0:D2: 14:40n43 169.0,0.1 <= 169,0.0.3 23 == 4265 0,000
b 2 IRYTCP 0:02: 14:40043 169.0.0.1 == 162.0.0.3 23 =3 4265 0,110
D‘_ e"_“"leb”ms”” (048) - 1R 3 IP{TCP 0:02: 14:40:43 169.0.0.1 <= 169.0.0.3 23 == 4265 0,131
_"e“'°“'| o S 4 IPTCP 0:02: 14140043 169.0.0.1 <= 169.0,0.3 23 <= 4265 1,001
Time: /D t.alTll,-.n;eb' 17:53:04,304 /.0, 141 5 IPTCP O0:AC:D2:14:4B:DB = 00:A0:02: 144043 169.0.0.1 == 169.0.0.3 23 =x 4265 0,100
rame size: ytes 6 IPTCP 00:AD:D2:14:4E:DE <= 00:A0:D2: 1440043 169.0.0.1 <= 162.0,0.3 23 <= 4265 0,110
7 IPTCP  O0:AC:DZ2:14:4E:DE <= 00:A0:D2: 14:40:43 169.0.0.1 <= 169.0.0.3 23 == 4265 1,172
g IPTCP  O0:A0:D2:14:4B:D6 == 00:A0:02: 14:40:43 169,0.0.1 == 169.0.0.3 23 =3 4265 0,100
9 IFTCP  O0:A0:DZ:14:4B:DE <= 00:A0:D2: 14:40:43 169.0,0.1 <= 169.0.0.3 23 == 4265 0,130
10 IPTCP  00:AD:D2:14:4B:DB <= 00:A0:D2: 14:40143 169.0.0.1 <= 169.0.0.3 23 2= 4265 1,382
11 IBTCP  O0:AC:DEZ:14:46:DE == D0:40:D2: 14:40:43 169.0.0.1 == 162.0.0.3 =545 o111
12 IFTCP  O0:AC:DZ:14:4E:DE <= 00:A0:D2: 14:40n43 169,0,0.1 <= 169.0.0,3 23 == 4265 0,110
Iﬂxﬂﬂﬂﬂ nn an mZ 14 4T 43 N0 _AN-NF 14 4R T)'F!nﬂﬂﬂ 4‘? ﬂ_ﬂ_ oM il Rj_.E_ -
B 1cP Session ol =il - .e.
File Settings Izl
H0/10
d.[Z5;5Hd. [25;6Hi. [25;6Hi. [25;7Hr. [25;7Hr. [25;8HD. [1; 2HO/10/2000 21.18 <DIR> export
-[Z:;1H17/01/2002 17.08 0 ATLog.txt. [F;1HEZ/0L/Z00F 1053 <DIR> usr_ssh
. l4;1HzZ/0L/2002 16.07 2.359.350 commview bup. [E;ZHZ/01/2002 13,17 283 i
sshd. exe. stackdunp . [6;1H 10 File 2.378.248 byte - [7:1H 12 [,; 0s
Directory 383.1593.082 byte disponibili. [2;1H. [K. [3;1HC:Yvrea: )
S[10:;1H. [E. [11;1HE:Y»dir 2[12;1H T1 wolume nell'unit.. E £ zooo depees
.[13:;1H Mumero di serie del wolume: Z45B-S0F5 - T1471H.[K. [15;1H Directory di 'E:h 002-
S[16:1H. [E. [17:1H17/1E/72001 15 55 “DIR= Documents and Settings. [12;14H0_ 43 <DIR= & “DT
Program Files. [12;1H17/1lz/E001 17.31 <DIR Programmi S [E0;1HLE/OL/ZO0E 1E.31 W
“DIR> BETI. [El;1HEZ/01/Z00% 10.50 =D IR WINNT -[22;1&H0 File ,-'Ul;
0 byte. [23;1H E Directory 1.656.051.648 byte disponibili.[25;5H . [25;5H i
B_3E0
up . [ &
¥ 169.0.0.3 port 4265 == 169.0,0,1 port 23 : 5 bytes in 4 packet(s ¢ 13
a i £ o {s) ASCIT HTML
V' 169.0.0.1 pork 23 =3 169,0.0.3 port 4265 1 1,169 bytes in 4 packet(s) -
. g 4 ke nd. ex
Total 1,174 bytes in 8 packet(s), Session time: 4 second(s). HEX | EBCDIC | 16:1
1
0x0160 30 20 46 €9 &C €5 20 20-20 20 20 20 22 ZE 33 37 0O File z.37
0Ox0170 382 ZE 3% 34 38 Z0 &6& 79-74 &5 EFO EO0 Z0O EO EO E0 8.948 byte
|—'0 = 0x0180 20 20 20 20 20 1B 5B 37-3B 31 48 20 20 20 20 20 L17:1H
* — Ox0130 20 20 20 20 20 20 20 20-20 31 33 20 44 63 72 65 139 Dire ;I
|Capture: on |Pkts: 1141in { 94 out { 35 pass |auto-saving: OFF [rules: 1 On 1% CPU Usage [

iastart”J ﬁ @ :ﬁ |J g Strumnenti di aministr. .. | lQ,ﬂn'nministrazione di ser... | @ Commyiew

| I @ TCP Session

Capture 2: Esecuzione di “dir”

su telnet.
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