googletoolbar1.dll ovvero:Trojan-Downloader.Win32.BHO.m > CTFRMON.exe 

I nomi cambiano a secondo dell'antivirus che si usa ma qui stavolta siamo in presenza di un malware molto intelligente (e quindi molto fetente da eliminare) infatti si finge in modo astuto come la toolbar di Google Installa dunque un BHO (Browser Helper Object) strutturato in maniera tale da sembrare legittima (la CLSID è la stessa usata dalla toolbar di Google legittima) e anche il file cui punta C:\Programmi\Google\googletoolbar1.dll assume la stessa directory e nome del file originale. 

Diventa perciò impossibile anche per un occhio esperto scoprire in realtà la natura maligna di questa finta toolbar, perlomeno fintantoché non si riesca a trovare un'altra traccia del malware in questione. 

Ora però se si eliminano determinate voci di registro si potrà ovviare a tale problema:

Innanzitutto andate su START>Esegui e scrivete Regedit date quindi avvio e vi si aprirà l'editor di registro, consiglio prima di fare qualsiasi modifica, di fare un backup del vostro registro (per farlo andate su File > Esporta dopo aver dato il nome al file *.reg, accertatevi che Intervallo di esportazione sia spuntato su Tutto e salvate la vostra copia del registro). 

Adesso si può procedere tranquillamente alla cancellazione delle seguenti voci di registro: 

HKEY_CLASSES_ROOT\CLSID\{2318C2B1-4965-11d4-9B18-009027A5CD4F} 

- (Default) --> &Google 

HKEY_CLASSES_ROOT\CLSID\{2318C2B1-4965-11d4-9B18-009027A5CD4F}\InprocServer32 

- (Default) --> C:\Programmi\Google\googletoolbar1.dll 

HKEY_CLASSES_ROOT\CLSID\{2318C2B1-4965-11d4-9B18-009027A5CD4F}\ProgID 

- (Default) --> Googletoolbar.Google.1 

HKEY_CLASSES_ROOT\CLSID\{2318C2B1-4965-11d4-9B18-009027A5CD4F}\Programmable 

HKEY_CLASSES_ROOT\CLSID\{2318C2B1-4965-11d4-9B18-009027A5CD4F}\TypeLib 

- (Default) --> {ED894DB9-2DC6-4CA5-8FDF-86763C582564} 

HKEY_CLASSES_ROOT\CLSID\{2318C2B1-4965-11d4-9B18-009027A5CD4F}\VersionIndependentProgID 

- (Default) --> Googletoolbar.Google 
HKEY_CLASSES_ROOT\Googletoolbar.Google 

- (Default) --> &Google 

HKEY_CLASSES_ROOT\Googletoolbar.Google\CLSID 

- (Default) --> {2318C2B1-4965-11d4-9B18-009027A5CD4F} 

HKEY_CLASSES_ROOT\Googletoolbar.Google\CurVer 

- (Default) --> Googletoolbar.Google.1 

HKEY_CLASSES_ROOT\Googletoolbar.Google.1 

- (Default) --> &Google 

HKEY_CLASSES_ROOT\Googletoolbar.Google.1\CLSID 

- (Default) --> {2318C2B1-4965-11d4-9B18-009027A5CD4F} 

HKEY_CLASSES_ROOT\Interface\{DA4DEAB2-9BAE-41DE-83EA-0916180F8AE4} 

- (Default) --> IGoogle 

HKEY_CLASSES_ROOT\Interface\{DA4DEAB2-9BAE-41DE-83EA-0916180F8AE4}\ProxyStubClsid 

- (Default) --> {00020424-0000-0000-C000-000000000046} 

HKEY_CLASSES_ROOT\Interface\{DA4DEAB2-9BAE-41DE-83EA-0916180F8AE4}\ProxyStubClsid32 

- (Default) --> {00020424-0000-0000-C000-000000000046} 

HKEY_CLASSES_ROOT\Interface\{DA4DEAB2-9BAE-41DE-83EA-0916180F8AE4}\TypeLib 

- (Default) --> {ED894DB9-2DC6-4CA5-8FDF-86763C582564} 

- version --> 1.0 
HKEY_CLASSES_ROOT\TypeLib\{ED894DB9-2DC6-4CA5-8FDF-86763C582564} 

- (Default) --> googletoolbar 1.0 Type Library 

HKEY_CLASSES_ROOT\TypeLib\{ED894DB9-2DC6-4CA5-8FDF-86763C582564}\1.0 

- (Default) --> googletoolbar 1.0 Type Library 

HKEY_CLASSES_ROOT\TypeLib\{ED894DB9-2DC6-4CA5-8FDF-86763C582564}\1.0\0 

HKEY_CLASSES_ROOT\TypeLib\{ED894DB9-2DC6-4CA5-8FDF-86763C582564}\1.0\0\win32 

- (Default) --> C:\Programmi\Google\googletoolbar1.dll 

HKEY_CLASSES_ROOT\TypeLib\{ED894DB9-2DC6-4CA5-8FDF-86763C582564}\1.0\FLAGS 

- (Default) --> 0 

HKEY_CLASSES_ROOT\TypeLib\{ED894DB9-2DC6-4CA5-8FDF-86763C582564}\1.0\HELPDIR 

- (Default) --> C:\Programmi\Google\ 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\Browser Helper Objects\{2318C2B1-4965-11d4-9B18-009027A5CD4F} 

- (Default) --> Google Toolbar Helper 

Installa dunque un BHO (Browser Helper Object) strutturato in maniera tale da sembrare legittima (la CLSID è la stessa usata dalla toolbar di Google legittima) e anche il file cui punta C:\Programmi\Google\googletoolbar1.dll assume la stessa directory e nome del file originale. 

Diventa perciò impossibile anche per un occhio esperto scoprire in realtà la natura maligna di questa finta toolbar, perlomeno fintantoché non si riesca a trovare un'altra traccia del malware in questione. 

Tra queste traccie, la più indicativa è forse il valore 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run "crtfmon" (deve essere quindi eliminata anche questa come tutte le altre voce eliminate precedentemente)

che punta alla posizione del trojan downloader iniziale, permettendone l'avvio a ogni boot del sistema. 

Avvia quindi il processo iexplore.exe (senza lanciare alcuna finestra) e vi si inietta. 

Aggiunge poi numerosi file, i più importanti sono: 

c:\Documents and Settings\User\kd678.exe 
C:\Programmi\kd678.exe 

C:\Documents and Settings\User\Impostazioni locali\Temp\temp77726.exe (questi tre files sono identici e hanno funzionalità di dialer).

Crea poi la cartella C:\Programmi\Google ove inserisce i file: 

C:\Programmi\Google\bipsetup.mcd 

C:\Programmi\Google\exsetup.mcd 

C:\Programmi\Google\googletoolbar1.dll 

Anche tutte queste voci dovranno essere eliminate dal vostro pc, quindi riavviate e adesso il malware è completamente eliminato, alla prossima.

